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文档适用环境：
1. 宿主机系统：Ubuntu 20.04 LTS (Root/Sudo SSH 远程权限)
2. 硬件配置：512GB RAM / 20TB NVMe/HDD / 8 × NVIDIA RTX 4090、2路英特尔至强Gold 6430 CPU（共64核128线程）
[image: ]
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架构目标：
1. Win11 虚拟机：用于 GUI 办公/文档处理（可无卡/1卡启动，支持 RDP 接入），内部支持 VMware Workstation Pro 嵌套虚拟化（暂时没实现）。
2. LLM 虚拟机 (llm-server)：基于 Ubuntu Server 24.04 LTS，支持按需动态挂载 1~8 块 RTX 4090，运行 Kubernetes + Containerd + CUDA + vLLM + Gemma4大模型服务。虚拟机关闭后，GPU 自动释放并重新绑定回宿主机 nvidia-smi 供其他用户使用。
3. CentOS 10虚拟机：各种本地源仓库。
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服务器配置：8块NVIDIA GeForce RTX 4090显卡、512GB内存、2路英特尔至强Gold 6430 CPU（共64核128线程）。已经安装了ubuntu 20.04操作系统。主机名为host，ip为10.8.20.34。

1. 开启 IOMMU 与硬件虚拟化支持
编辑 GRUB 配置文件：
root@host:~# vim /etc/default/grub
找到 GRUB_CMDLINE_LINUX_DEFAULT 行，根据宿主机 CPU 类型增加内核参数：
· Intel CPU 填入：
GRUB_CMDLINE_LINUX_DEFAULT="quiet splash intel_iommu=on iommu=pt"
· AMD CPU 填入：
GRUB_CMDLINE_LINUX_DEFAULT="quiet splash amd_iommu=on iommu=pt"
更新 GRUB 并使配置生效（此步需安排重启宿主机）：
root@host:~# update-grub
root@host:~# reboot
root@host:~# dmesg | grep -E 'IOMMU|VT-d'
如果能看到[    0.000000] DMAR: IOMMU enabled或者[    0.000000] DMAR-VT: enable VT-d functionality，表明已经开启了。
2. 安装 KVM 虚拟化核心组件
重启成功后，安装虚拟化支持工具包：
root@host:~# apt update
root@host:~# apt install -y qemu-kvm libvirt-daemon-system libvirt-clients bridge-utils virtinst ovmf
root@host:~# systemctl enable libvirtd
3. 启用 KVM 嵌套虚拟化（Nested Virtualization）
为了让 Windows 11 内部能够运行 VMware Workstation，必须开启宿主机的嵌套虚拟化：
# 查看嵌套虚拟化是否已开启（Intel 示例）
root@host:~# cat /sys/module/kvm_intel/parameters/nested
如果返回 N，执行以下命令强制开启：
root@host:~# modprobe -r kvm_intel
root@host:~# modprobe kvm_intel nested=1
root@host:~# echo "options kvm_intel nested=1" | sudo tee /etc/modprobe.d/kvm_intel.conf
(注：若是 AMD CPU，请将上述命令中的 kvm_intel 替换为 kvm_amd)
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我们将创建 /usr/local/bin/gpu-vm-ctl。该脚本负责在开机前检查 nvidia-smi 哪些卡处于空闲状态，动态剥离驱动并绑定至 vfio-pci 给虚拟机使用；关机时自动回收显卡并重新绑定回宿主机。
1. 编写控制脚本
root@host:~# vim /usr/local/bin/gpu-vm-ctl

#!/bin/bash
# ==============================================================================
# 脚本名称: gpu-vm-ctl
# 部署位置: /usr/local/bin/gpu-vm-ctl
# 功能描述: 自动化检测 GPU 空闲状态，动态把空闲 4090 分配给 KVM 虚拟机，
#           虚拟机关闭后把 GPU 归还宿主机。
# ==============================================================================

get_pci_by_index() {
    local idx=$1
    nvidia-smi --query-gpu=pci.bus_id --format=csv,noheader -i "$idx" \
        | sed 's/00000000:/0000:/' | tr -d ' ' | tr '[:upper:]' '[:lower:]'
}

# 判断 GPU 是否空闲：显存占用小于 10MB 视为空闲
is_gpu_free() {
    local idx=$1
    local used_mem
    used_mem=$(nvidia-smi -i "$idx" --query-gpu=memory.used --format=csv,noheader,nounits | tr -d ' ')
    [[ "$used_mem" =~ ^[0-9]+$ ]] || return 1
    [ "$used_mem" -lt 10 ]
}

require_root() {
    if [ "$(id -u)" -ne 0 ]; then
        echo "❌ 请使用 root 运行"
        exit 1
    fi
}

vm_defined() { virsh dominfo "$1" >/dev/null 2>&1; }
vm_running() { virsh list --name | grep -qx "$1"; }

count_hostdevs() {
    local n
    n=$(virsh dumpxml --inactive "$1" 2>/dev/null | grep -c "<hostdev" || true)
    echo "${n:-0}"
}

# 清空虚拟机持久化 XML 中所有 PCI 直通设备 (hostdev type='pci')
clear_pci_hostdevs() {
    local vm=$1 tmp before after
    tmp=$(mktemp "/tmp/${vm}.XXXXXX.xml") || return 1

    before=$(count_hostdevs "$vm")
    if ! virsh dumpxml --inactive "$vm" > "$tmp" 2>/dev/null; then
        rm -f "$tmp"
        echo "❌ 无法导出 $vm 的 XML"
        return 1
    fi

    python3 - "$tmp" <<'PY'
import re, sys
p = sys.argv[1]
s = open(p, encoding="utf-8").read()
s = re.sub(r"[ \t]*<hostdev\b[^>]*\btype=['\"]pci['\"][^>]*>.*?</hostdev>[ \t]*\n?",
           "", s, flags=re.S)
open(p, "w", encoding="utf-8").write(s)
PY

    if ! virsh define "$tmp" >/dev/null; then
        rm -f "$tmp"
        echo "❌ 重新定义 $vm 失败"
        return 1
    fi
    rm -f "$tmp"

    after=$(count_hostdevs "$vm")
    echo "🧹 已清理 $vm 的 PCI 直通设备: $before -> $after 个 hostdev"
}

# 往虚拟机持久化 XML 里添加一个 PCI hostdev (managed，由 libvirt 负责绑定 vfio-pci)
attach_hostdev() {
    local vm=$1 bus=$2 slot=$3 func=$4 xml rc
    xml=$(mktemp)
    cat > "$xml" <<EOF
<hostdev mode='subsystem' type='pci' managed='yes'>
  <source>
    <address domain='0x0000' bus='0x${bus}' slot='0x${slot}' function='0x${func}'/>
  </source>
</hostdev>
EOF
    virsh attach-device "$vm" "$xml" --config >/dev/null
    rc=$?
    rm -f "$xml"
    return $rc
}

# 把绑定在 vfio-pci 上的所有 NVIDIA 设备还给宿主机驱动
release_vfio_nvidia() {
    local dev_path dev
    for dev_path in /sys/bus/pci/drivers/vfio-pci/0000:*; do
        [ -e "$dev_path" ] || continue
        dev=$(basename "$dev_path")

        # 确保只处理 NVIDIA 设备
        if lspci -s "$dev" | grep -qi "NVIDIA"; then
            echo "$dev" > /sys/bus/pci/drivers/vfio-pci/unbind 2>/dev/null || true
            [ -f "/sys/bus/pci/devices/$dev/driver_override" ] \
                && echo "" > "/sys/bus/pci/devices/$dev/driver_override"
            echo "$dev" > /sys/bus/pci/drivers_probe 2>/dev/null || true
        fi
    done
}

attach_gpus_and_start() {
    local vm_name=$1
    local req_gpus=${2:-0}
    local state_file="/var/run/${vm_name}_gpus.txt"

    if [ -z "$vm_name" ]; then
        echo "❌ 请指定虚拟机名称"
        exit 1
    fi
    if ! [[ "$req_gpus" =~ ^[0-9]+$ ]]; then
        echo "❌ GPU 数量必须是非负整数: $req_gpus"
        exit 1
    fi
    if ! vm_defined "$vm_name"; then
        echo "❌ 虚拟机 ${vm_name} 不存在"
        exit 1
    fi
    if vm_running "$vm_name"; then
        echo "❌ 错误：虚拟机 ${vm_name} 已经在运行中！"
        exit 1
    fi

    rm -f "$state_file"

    local selected_gpus=()

    if [ "$req_gpus" -gt 0 ]; then
        echo "🔍 正在为 ${vm_name} 寻找 $req_gpus 块空闲 RTX 4090..."
        local total_gpus
        total_gpus=$(nvidia-smi --query-gpu=name --format=csv,noheader 2>/dev/null | wc -l)

        if [ "$total_gpus" -eq 0 ]; then
            echo "❌ 宿主机上看不到任何 NVIDIA GPU，可能被 vfio-pci 占用。"
            echo "   先运行: gpu-vm-ctl free_all_gpu"
            exit 1
        fi

        # ------------------------------------------------------------------
        # 阶段一: 纯检测，不修改任何状态 (先选完再绑定，保证 nvidia-smi 索引稳定)
        # ------------------------------------------------------------------
        local i pci_vga
        for ((i=0; i<total_gpus; i++)); do
            [ ${#selected_gpus[@]} -ge "$req_gpus" ] && break
            if is_gpu_free "$i"; then
                pci_vga=$(get_pci_by_index "$i")
                selected_gpus+=("$pci_vga")
                echo "✅ 锁定空闲 GPU ($pci_vga) -> 准备分配给 ${vm_name}"
            fi
        done

        if [ ${#selected_gpus[@]} -lt "$req_gpus" ]; then
            echo "❌ 需要 $req_gpus 块空闲显卡，但只找到 ${#selected_gpus[@]} 块，已取消启动。"
            exit 1
        fi
    fi

    # ----------------------------------------------------------------------
    # 阶段二: 清空旧 hostdev，再只添加本次选中的 GPU
    # ----------------------------------------------------------------------
    clear_pci_hostdevs "$vm_name" || exit 1

    local pci_audio bdf rest bus slot
    for pci_vga in "${selected_gpus[@]}"; do
        pci_audio="${pci_vga%.*}.1"
        bdf=${pci_vga#0000:}          # d8:00.0
        bus=${bdf%%:*}                # d8
        rest=${bdf#*:}                # 00.0
        slot=${rest%%.*}              # 00

        if ! attach_hostdev "$vm_name" "$bus" "$slot" 0; then
            echo "❌ 添加 GPU $pci_vga 失败，已取消启动并回滚配置"
            clear_pci_hostdevs "$vm_name"
            exit 1
        fi

        if [ -d "/sys/bus/pci/devices/$pci_audio" ]; then
            if ! attach_hostdev "$vm_name" "$bus" "$slot" 1; then
                echo "❌ 添加音频设备 $pci_audio 失败，已取消启动并回滚配置"
                clear_pci_hostdevs "$vm_name"
                exit 1
            fi
        fi

        echo "$pci_vga"   >> "$state_file"
        echo "$pci_audio" >> "$state_file"
    done

    if [ "$req_gpus" -gt 0 ]; then
        echo "📋 ${vm_name} 的 XML 中现有 hostdev: $(count_hostdevs "$vm_name") 个"
    else
        echo "🚀 当前使用模式：纯 CPU/公共模式（不使用任何 GPU 直通）"
    fi

    echo "▶️ 正在启动虚拟机 ${vm_name}..."
    if ! virsh start "$vm_name"; then
        echo "❌ 启动失败，尝试把 GPU 还给宿主机..."
        sleep 2
        release_vfio_nvidia
        exit 1
    fi
}

stop_vm_and_release() {
    local vm_name=$1
    local waited=0 timeout=120

    if [ -z "$vm_name" ]; then
        echo "❌ 请指定虚拟机名称"
        exit 1
    fi
    if ! vm_defined "$vm_name"; then
        echo "❌ 虚拟机 ${vm_name} 不存在"
        exit 1
    fi

    if vm_running "$vm_name"; then
        echo "⏹️ 正在关闭虚拟机: $vm_name..."
        virsh shutdown "$vm_name" >/dev/null 2>&1 || true

        # 等待虚拟机彻底关机，超时则强制断电
        while vm_running "$vm_name"; do
            sleep 1
            waited=$((waited + 1))
            if [ "$waited" -ge "$timeout" ]; then
                echo "⚠️ ${timeout}s 内未能正常关机，强制关闭..."
                virsh destroy "$vm_name" >/dev/null 2>&1 || true
                sleep 2
                break
            fi
        done
    else
        echo "ℹ️ 虚拟机 $vm_name 当前未运行"
    fi

    echo "🧹 正在释放 $vm_name 占用的显卡并归还宿主机..."
    # managed='yes' 时 libvirt 关机后会自动回绑，这里等一下并兜底处理
    sleep 2
    release_vfio_nvidia

    # 清空 XML 中的 hostdev，避免之后直接 virsh start 时又抢走 GPU
    clear_pci_hostdevs "$vm_name"

    rm -f "/var/run/${vm_name}_gpus.txt"
    echo "✅ 显卡已全部归还宿主机，nvidia-smi 应恢复。"
}

free_all_gpu() {
    release_vfio_nvidia
    echo "✅ 已尝试把所有绑定在 vfio-pci 上的 NVIDIA 设备归还宿主机"
}

show_status() {
    virsh list --all
    echo
    echo "NVIDIA 设备当前驱动绑定:"
    lspci -nnk -d 10de: | grep -E "^[0-9a-f]{2}:|in use"
}

usage() {
    echo "用法说明: gpu-vm-ctl {start|stop|status|free_all_gpu} [vm_name] [GPU数量]"
    echo "使用示例:"
    echo "  gpu-vm-ctl start win11 0         # 启动 Win11 (0 块 GPU, 纯公共模式)"
    echo "  gpu-vm-ctl start win11 1         # 启动 Win11 (抓取 1 块空闲 GPU 加速)"
    echo "  gpu-vm-ctl start llm-server 4    # 启动大模型虚拟机 (自动抓取 4 块空闲 GPU)"
    echo "  gpu-vm-ctl stop llm-server       # 关闭大模型虚拟机并清空绑定，归还 GPU"
    echo "  gpu-vm-ctl status                # 查看虚拟机与 GPU 驱动绑定状态"
    echo "  gpu-vm-ctl free_all_gpu          # 归还全部GPU"
}

case "$1" in
    start)
        require_root
        attach_gpus_and_start "$2" "$3"
        ;;
    stop)
        require_root
        stop_vm_and_release "$2"
        ;;
    status)
        show_status
        ;;
    free_all_gpu)
        require_root
        free_all_gpu
        ;;
    *)
        usage
        exit 1
        ;;
esac
2. 授予可执行权限
root@host:~# chmod +x /usr/local/bin/gpu-vm-ctl
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1. 准备镜像与大容量存储空间
# 下载 Ubuntu 24.04 Live Server 官方 ISO
root@host:~# wget https://mirrors.ustc.edu.cn/ubuntu-releases/noble/ubuntu-24.04.4-live-server-amd64.iso \
 -P /var/lib/libvirt/images/
为大模型权重及缓存创建 640GB 虚拟磁盘
root@host:~# qemu-img create -f qcow2 /home/vllm/sdf1/llm-server.qcow2 640G
root@host:~# ln -s /home/vllm/sdf1/llm-server.qcow2 /var/lib/libvirt/images/
2. 命令行启动无头安装 (开启 VNC 端口 5903)
root@host:~# virt-install \
  --name llm-server \
  --memory 131072 \
  --vcpus 64 \
  --cpu host-passthrough \
  --os-variant ubuntu20.04 \
  --disk path=/var/lib/libvirt/images/llm-server.qcow2,bus=virtio \
  --cdrom /var/lib/libvirt/images/ubuntu-24.04.4-live-server-amd64.iso \
  --network network=default,model=virtio \
  --graphics vnc,listen=0.0.0.0,port=5903 \
  --boot hd,cdrom,menu=on \
  --noautoconsole
3. 完成文本安装
打开 TightVNC Viewer，连接 10.8.20.34:5903，按屏幕提示完成 Ubuntu 24.04 安装。务必勾选安装 OpenSSH Server。安装完成后，重启虚拟机。
配置成固定ip：
#在宿主机上执行：
root@host:~# MAC_ADDR=$(sudo virsh dumpxml llm-server | grep "mac address" | head -n 1 | cut -d"'" -f2)
root@host:~# echo "llm-server 的 MAC 地址是: $MAC_ADDR"
root@host:~# virsh net-update default add ip-dhcp-host \
 "<host mac='$MAC_ADDR' name='llm-server' ip='192.168.122.20'/>" --live --config
如果报错：error: Requested operation is not valid: there is an existing dhcp host entry in network 'default' that matches ……，那就直接修改：
virsh net-update default modify ip-dhcp-host "<host mac='52:54:00:4d:05:a4' name='llm-server' ip='192.168.122.20'/>" --live --config
然后重启：
root@host:~# virsh reboot llm-server

#等虚拟机重启之后，执行下面的命令查看llm-server的ip：
root@host:~# virsh domifaddr llm-server
Name       MAC address          Protocol     Address
-------------------------------------------------------------------------------
 vnet1      52:54:00:c5:93:00    ipv4         192.168.122.20/24
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1. 挂载显卡并启动 llm-server 虚拟机
在宿主机终端，假定我们剥离 4 块空闲 GPU 挂载给 llm-server：
root@host:~# gpu-vm-ctl start llm-server 4
2. 登录 llm-server 并安装 NVIDIA 驱动
SSH 连接至虚拟机内部
ssh moodisk@192.168.122.20
[image: ]
更新系统并安装官方 Server 版 NVIDIA 驱动
root@llm-server:~# apt upgrade -y
root@llm-server:~# apt install pkg-config libglvnd-dev build-essential -y
root@llm-server:~# shutdown -r now                                                                     #然后再次登录

# 去https://www.nvidia.cn/drivers/找NVIDIA GeForce RTX 4090 for Linux 64-bit驱动
root@llm-server:~# wget https://us.download.nvidia.com/XFree86/Linux-x86_64/595.104.02/NVIDIA-Linux-x86_64-595.104.02.run
root@llm-server:~# chmod +x NVIDIA-Linux-x86_64-595.104.02.run
root@llm-server:~# ./ NVIDIA-Linux-x86_64-595.104.02.run
……后面的选择都是默认即可
root@llm-server:~# nvidia-smi                                                       # 应该能看到4 块 RTX 4090 显卡状态
Sun Sep 27 00:59:20 2026
+-----------------------------------------------------------------------------------------+
| NVIDIA-SMI 595.104.02             Driver Version: 595.104.02     CUDA Version: 13.2     |
+-----------------------------------------+------------------------+----------------------+
| GPU  Name                 Persistence-M | Bus-Id          Disp.A | Volatile Uncorr. ECC |
| Fan  Temp   Perf          Pwr:Usage/Cap |           Memory-Usage | GPU-Util  Compute M. |
|                                         |                        |               MIG M. |
|=========================================+========================+======================|
|   0  NVIDIA GeForce RTX 4090        Off |   00000000:06:00.0 Off |                  Off |
| 30%   32C    P8             13W /  450W |       1MiB /  24564MiB |      0%      Default |
|                                         |                        |                  N/A |
+-----------------------------------------+------------------------+----------------------+
|   1  NVIDIA GeForce RTX 4090        Off |   00000000:08:00.0 Off |                  Off |
| 30%   30C    P8              9W /  450W |       1MiB /  24564MiB |      0%      Default |
|                                         |                        |                  N/A |
+-----------------------------------------+------------------------+----------------------+
|   2  NVIDIA GeForce RTX 4090        Off |   00000000:0A:00.0 Off |                  Off |
| 30%   32C    P8             24W /  450W |       1MiB /  24564MiB |      0%      Default |
|                                         |                        |                  N/A |
+-----------------------------------------+------------------------+----------------------+
|   3  NVIDIA GeForce RTX 4090        Off |   00000000:0C:00.0 Off |                  Off |
| 30%   32C    P8             21W /  450W |       1MiB /  24564MiB |      0%      Default |
|                                         |                        |                  N/A |
+-----------------------------------------+------------------------+----------------------+

+-----------------------------------------------------------------------------------------+
| Processes:                                                                              |
|  GPU   GI   CI              PID   Type   Process name                        GPU Memory |
|        ID   ID                                                               Usage      |
|=========================================================================================|
|  No running processes found                                                             |
+-----------------------------------------------------------------------------------------+
3.安装cuda-toolkit（https://developer.nvidia.cn/cuda-downloads?target_os=Linux&target_arch=x86_64&Distribution=Ubuntu&target_version=24.04&target_type=deb_local）：
root@llm-server:~# wget https://developer.download.nvidia.cn/compute/cuda/repos/ubuntu2404/x86_64/cuda-ubuntu2404.pin
root@llm-server:~# mv cuda-ubuntu2404.pin /etc/apt/preferences.d/cuda-repository-pin-600
root@llm-server:~# wget https://developer.download.nvidia.com/compute/cuda/13.3.1/local_installers/cuda-repo-ubuntu2404-13-3-local_13.3.1-610.43.02-1_amd64.deb
root@llm-server:~# dpkg -i cuda-repo-ubuntu2404-13-3-local_13.3.1-610.43.02-1_amd64.deb
root@llm-server:~# cp /var/cuda-repo-ubuntu2404-13-3-local/cuda-*-keyring.gpg /usr/share/keyrings/

root@llm-server:~# apt update
root@llm-server:~# apt -y install cuda-toolkit-13-3

root@llm-server:~# vim ~/.bashrc
……
export PATH=/usr/local/cuda-13.3/bin${PATH:+:${PATH}}
export LD_LIBRARY_PATH=/usr/local/cuda-13.3/lib64${LD_LIBRARY_PATH:+:${LD_LIBRARY_PATH}}
export CUDA_HOME=/usr/local/cuda-13.3

root@llm-server:~# . ~/.bashrc
root@llm-server:~# nvcc -V
nvcc: NVIDIA (R) Cuda compiler driver
Copyright (c) 2005-2026 NVIDIA Corporation
Built on Tue_Jun_09_02:43:40_PM_PDT_2026
Cuda compilation tools, release 13.3, V13.3.73
Build cuda_13.3.r13.3/compiler.38244171_0
4. 系统层面准备（kubeadm 硬性要求）
root@llm-server:~# swapoff -a
root@llm-server:~# sed -i '/swap/s/^/#/' /etc/fstab
root@llm-server:~# cat << 'EOF' | sudo tee /etc/modules-load.d/k8s.conf
overlay
br_netfilter
EOF

root@llm-server:~# modprobe overlay
root@llm-server:~# modprobe br_netfilter

root@llm-server:~# cat << 'EOF' | sudo tee /etc/sysctl.d/k8s.conf
net.bridge.bridge-nf-call-iptables  = 1
net.bridge.bridge-nf-call-ip6tables = 1
net.ipv4.ip_forward                 = 1
EOF

root@llm-server:~# sysctl --system
root@llm-server:~# ufw disable
root@llm-server:~# vim /etc/hosts
……
192.168.122.20 llm-server
……

root@llm-server:~# shutdown -r now

4. 安装containerd和NVIDIA Container Toolkit
root@llm-server:~# apt install -y containerd

root@llm-server:~# mkdir -p /etc/containerd
root@llm-server:~# containerd config default | tee /etc/containerd/config.toml

# 必须改成 systemd 作为 cgroup driver，K8s 1.24+ 强制要求
root@llm-server:~# vim /etc/containerd/config.toml
……
    sandbox_image = "registry.aliyuncs.com/google_containers/pause:3.10.2"                            #指定国内镜像库
……
        SystemdCgroup = true                                                                #采用systemdcgroup控制组
……

root@llm-server:~# systemctl restart containerd
root@llm-server:~# systemctl enable containerd
root@llm-server:~# systemctl status containerd
……确保没有任何错误……
这是让容器能够"看到"GPU 的关键组件——你已经装好的驱动和 CUDA 是给宿主机用的，容器内部要访问 GPU，需要额外这一层工具把驱动能力"注入"进容器：
root@llm-server:~# curl -fsSL https://nvidia.github.io/libnvidia-container/gpgkey | \
  gpg --dearmor -o /usr/share/keyrings/nvidia-container-toolkit-keyring.gpg

root@llm-server:~# curl -s -L https://nvidia.github.io/libnvidia-container/stable/deb/nvidia-container-toolkit.list | sed 's#deb https://#deb [signed-by=/usr/share/keyrings/nvidia-container-toolkit-keyring.gpg] https://#g' | \
  tee /etc/apt/sources.list.d/nvidia-container-toolkit.list

root@llm-server:~# apt update
root@llm-server:~# apt install -y nvidia-container-toolkit
把 containerd 接入 NVIDIA runtime：
root@llm-server:~# nvidia-ctk runtime configure --runtime=containerd --set-as-default
INFO[0000] Using config version 3
INFO[0000] Using CRI runtime plugin name "io.containerd.cri.v1.runtime"
INFO[0000] Wrote updated config to /etc/containerd/conf.d/99-nvidia.toml
INFO[0000] It is recommended that containerd daemon be restarted.

root@llm-server:~# systemctl restart containerd
验证：手工跑一个容器测试 GPU 可见性：
root@llm-server:~# ctr -n k8s.io images pull --platform \
 linux/amd64 m.daocloud.io/docker.io/nvidia/cuda:13.3.1-base-ubuntu24.04
root@llm-server:~# ctr -n k8s.io images tag \
 m.daocloud.io/docker.io/nvidia/cuda:13.3.1-base-ubuntu24.04 docker.io/nvidia/cuda:13.3.1-base-ubuntu24.04
root@llm-server:~# ctr -n k8s.io run --rm --gpus 0 docker.io/nvidia/cuda:13.3.1-base-ubuntu24.04 test nvidia-smi
Wed Aug 26 13:00:39 2026
+-----------------------------------------------------------------------------------------+
| NVIDIA-SMI 595.91.07              Driver Version: 595.91.07      CUDA Version: 13.3     |
+-----------------------------------------+------------------------+----------------------+
| GPU  Name                 Persistence-M | Bus-Id          Disp.A | Volatile Uncorr. ECC |
| Fan  Temp   Perf          Pwr:Usage/Cap |           Memory-Usage | GPU-Util  Compute M. |
|                                         |                        |               MIG M. |
|=========================================+========================+======================|
|   0  NVIDIA GeForce RTX 4090        Off |   00000000:06:00.0 Off |                  Off |
| 30%   30C    P8             13W /  450W |       1MiB /  24564MiB |      0%      Default |
|                                         |                        |                  N/A |
+-----------------------------------------+------------------------+----------------------+

+-----------------------------------------------------------------------------------------+
| Processes:                                                                              |
|  GPU   GI   CI              PID   Type   Process name                        GPU Memory |
|        ID   ID                                                               Usage      |
|=========================================================================================|
|  No running processes found                                                             |
+-----------------------------------------------------------------------------------------+
能在容器内看到 GPU 信息，说明 containerd + NVIDIA Container Toolkit 这一层配置成功。

[bookmark: _Toc242370191]部署k8s集群
1. 安装 kubeadm / kubelet / kubectl
root@llm-server:~# apt install -y apt-transport-https ca-certificates curl gpg
root@llm-server:~# curl -fsSL https://pkgs.k8s.io/core:/stable:/v1.36/deb/Release.key | \
  gpg --dearmor -o /etc/apt/keyrings/kubernetes-apt-keyring.gpg

root@llm-server:~# echo \
 'deb [signed-by=/etc/apt/keyrings/kubernetes-apt-keyring.gpg] https://pkgs.k8s.io/core:/stable:/v1.36/deb/ /' | \
  tee /etc/apt/sources.list.d/kubernetes.list

root@llm-server:~# apt update
root@llm-server:~# apt install -y kubelet kubeadm kubectl cri-tools
root@llm-server:~# apt-mark hold kubelet kubeadm kubectl                               #锁定版本，此三个软件以后不要升级
root@llm-server:~# systemctl enable kubelet

2. 初始化单节点集群
2.1 做好准备：
root@llm-server:~# kubeadm config images list --kubernetes-version=v1.36.4
registry.k8s.io/kube-apiserver:v1.36.4
registry.k8s.io/kube-controller-manager:v1.36.4
registry.k8s.io/kube-scheduler:v1.36.4
registry.k8s.io/kube-proxy:v1.36.4
registry.k8s.io/coredns/coredns:v1.14.2
registry.k8s.io/pause:3.10.2
registry.k8s.io/etcd:3.6.8-0

root@llm-server:~# kubeadm config images pull --image-repository=registry.aliyuncs.com/google_containers \
 --kubernetes-version=v1.36.4                                                                    #拉取需要的容器镜像
[config/images] Pulled registry.aliyuncs.com/google_containers/kube-apiserver:v1.36.4
[config/images] Pulled registry.aliyuncs.com/google_containers/kube-controller-manager:v1.36.4
[config/images] Pulled registry.aliyuncs.com/google_containers/kube-scheduler:v1.36.4
[config/images] Pulled registry.aliyuncs.com/google_containers/kube-proxy:v1.36.4
[config/images] Pulled registry.aliyuncs.com/google_containers/coredns:v1.14.2
[config/images] Pulled registry.aliyuncs.com/google_containers/pause:3.10.2
[config/images] Pulled registry.aliyuncs.com/google_containers/etcd:3.6.8-0

root@llm-server:~# ctr -n k8s.io image ls -q | grep -v sha256                         #列出本地k8s.io名字空间内的镜像
docker.io/nvidia/cuda:13.3.1-base-ubuntu24.04
m.daocloud.io/docker.io/nvidia/cuda:13.3.1-base-ubuntu24.04
registry.aliyuncs.com/google_containers/coredns:v1.14.2
registry.aliyuncs.com/google_containers/etcd:3.6.8-0
registry.aliyuncs.com/google_containers/kube-apiserver:v1.36.4
registry.aliyuncs.com/google_containers/kube-controller-manager:v1.36.4
registry.aliyuncs.com/google_containers/kube-proxy:v1.36.4
registry.aliyuncs.com/google_containers/kube-scheduler:v1.36.4
registry.aliyuncs.com/google_containers/pause:3.10.2

root@llm-server:~# ctr -n k8s.io images tag \
 registry.aliyuncs.com/google_containers/coredns:v1.14.2 registry.k8s.io/coredns/coredns:v1.14.2
root@llm-server:~# ctr -n k8s.io images tag \
 registry.aliyuncs.com/google_containers/kube-apiserver:v1.36.4 registry.k8s.io/kube-apiserver:v1.36.4
root@llm-server:~# ctr -n k8s.io images tag \
 registry.aliyuncs.com/google_containers/kube-controller-manager:v1.36.4 \
 registry.k8s.io/kube-controller-manager:v1.36.4
root@llm-server:~# ctr -n k8s.io images tag \
 registry.aliyuncs.com/google_containers/kube-scheduler:v1.36.4 registry.k8s.io/kube-scheduler:v1.36.4
root@llm-server:~# ctr -n k8s.io images tag \
 registry.aliyuncs.com/google_containers/kube-proxy:v1.36.4 registry.k8s.io/kube-proxy:v1.36.4
root@llm-server:~# ctr -n k8s.io images tag \
 registry.aliyuncs.com/google_containers/pause:3.10.2 registry.k8s.io/pause:3.10.2
root@llm-server:~# ctr -n k8s.io images tag \
 registry.aliyuncs.com/google_containers/etcd:3.6.8-0 registry.k8s.io/etcd:3.6.8-0
2.2 初始化：
root@llm-server:~# kubeadm init --dry-run --pod-network-cidr=10.244.0.0/16 --kubernetes-version v1.36.4 \
 --image-repository registry.aliyuncs.com/google_containers --apiserver-advertise-address 192.168.122.20 \
 --cri-socket=unix:///run/containerd/containerd.sock                                                  #模拟初始化

root@llm-server:~# kubeadm init --pod-network-cidr=10.244.0.0/16 --kubernetes-version v1.36.4 \
 --image-repository registry.aliyuncs.com/google_containers --apiserver-advertise-address 192.168.122.20 \
 --cri-socket=unix:///run/containerd/containerd.sock
[init] Using Kubernetes version: v1.36.4
[preflight] Running pre-flight checks
[preflight] Pulling images required for setting up a Kubernetes cluster
[preflight] This might take a minute or two, depending on the speed of your internet connection
[preflight] You can also perform this action beforehand using 'kubeadm config images pull'
[certs] Using certificateDir folder "/etc/kubernetes/pki"
[certs] Generating "ca" certificate and key
[certs] Generating "apiserver" certificate and key
[certs] apiserver serving cert is signed for DNS names [kubernetes kubernetes.default kubernetes.default.svc kubernetes.default.svc.cluster.local llm-server] and IPs [10.96.0.1 192.168.122.20]
[certs] Generating "apiserver-kubelet-client" certificate and key
[certs] Generating "front-proxy-ca" certificate and key
[certs] Generating "front-proxy-client" certificate and key
[certs] Generating "etcd/ca" certificate and key
[certs] Generating "etcd/server" certificate and key
[certs] etcd/server serving cert is signed for DNS names [llm-server localhost] and IPs [192.168.122.20 127.0.0.1 ::1]
[certs] Generating "etcd/peer" certificate and key
[certs] etcd/peer serving cert is signed for DNS names [llm-server localhost] and IPs [192.168.122.20 127.0.0.1 ::1]
[certs] Generating "etcd/healthcheck-client" certificate and key
[certs] Generating "apiserver-etcd-client" certificate and key
[certs] Generating "sa" key and public key
[kubeconfig] Using kubeconfig folder "/etc/kubernetes"
[kubeconfig] Writing "admin.conf" kubeconfig file
[kubeconfig] Writing "super-admin.conf" kubeconfig file
[kubeconfig] Writing "kubelet.conf" kubeconfig file
[kubeconfig] Writing "controller-manager.conf" kubeconfig file
[kubeconfig] Writing "scheduler.conf" kubeconfig file
[etcd] Creating static Pod manifest for local etcd in "/etc/kubernetes/manifests"
[control-plane] Using manifest folder "/etc/kubernetes/manifests"
[control-plane] Creating static Pod manifest for "kube-apiserver"
[control-plane] Creating static Pod manifest for "kube-controller-manager"
[control-plane] Creating static Pod manifest for "kube-scheduler"
[kubelet-start] Writing kubelet environment file with flags to file "/var/lib/kubelet/kubeadm-flags.env"
[kubelet-start] Writing kubelet configuration to file "/var/lib/kubelet/instance-config.yaml"
[patches] Applied patch of type "application/strategic-merge-patch+json" to target "kubeletconfiguration"
[kubelet-start] Writing kubelet configuration to file "/var/lib/kubelet/config.yaml"
[kubelet-start] Starting the kubelet
[wait-control-plane] Waiting for the kubelet to boot up the control plane as static Pods from directory "/etc/kubernetes/manifests"
[kubelet-check] Waiting for a healthy kubelet at http://127.0.0.1:10248/healthz. This can take up to 4m0s
[kubelet-check] The kubelet is healthy after 1.108387ms
[control-plane-check] Waiting for healthy control plane components. This can take up to 4m0s
[control-plane-check] Checking kube-apiserver at https://192.168.122.20:6443/livez
[control-plane-check] Checking kube-controller-manager at https://127.0.0.1:10257/healthz
[control-plane-check] Checking kube-scheduler at https://127.0.0.1:10259/livez
[control-plane-check] kube-scheduler is healthy after 4.626715ms
[control-plane-check] kube-controller-manager is healthy after 6.215861ms
[control-plane-check] kube-apiserver is healthy after 4.001688819s
[upload-config] Storing the configuration used in ConfigMap "kubeadm-config" in the "kube-system" Namespace
[kubelet] Creating a ConfigMap "kubelet-config" in namespace kube-system with the configuration for the kubelets in the cluster
[upload-certs] Skipping phase. Please see --upload-certs
[mark-control-plane] Marking the node llm-server as control-plane by adding the labels: [node-role.kubernetes.io/control-plane node.kubernetes.io/exclude-from-external-load-balancers]
[mark-control-plane] Marking the node llm-server as control-plane by adding the taints [node-role.kubernetes.io/control-plane:NoSchedule]
[bootstrap-token] Using token: 1nw7je.b96j4g6qf3d71kf4
[bootstrap-token] Configuring bootstrap tokens, cluster-info ConfigMap, RBAC Roles
[bootstrap-token] Configured RBAC rules to allow Node Bootstrap tokens to get nodes
[bootstrap-token] Configured RBAC rules to allow Node Bootstrap tokens to post CSRs in order for nodes to get long term certificate credentials
[bootstrap-token] Configured RBAC rules to allow the csrapprover controller automatically approve CSRs from a Node Bootstrap Token
[bootstrap-token] Configured RBAC rules to allow certificate rotation for all node client certificates in the cluster
[bootstrap-token] Configured RBAC rules to allow the API server kubelet client certificate to access the kubelet API
[bootstrap-token] Creating the "cluster-info" ConfigMap in the "kube-public" namespace
[kubelet-finalize] Updating "/etc/kubernetes/kubelet.conf" to point to a rotatable kubelet client certificate and key
[addons] Applied essential addon: CoreDNS
[addons] Applied essential addon: kube-proxy

Your Kubernetes control-plane has initialized successfully!

To start using your cluster, you need to run the following as a regular user:

  mkdir -p $HOME/.kube
  sudo cp -i /etc/kubernetes/admin.conf $HOME/.kube/config
  sudo chown $(id -u):$(id -g) $HOME/.kube/config

Alternatively, if you are the root user, you can run:

  export KUBECONFIG=/etc/kubernetes/admin.conf

You should now deploy a pod network to the cluster.
Run "kubectl apply -f [podnetwork].yaml" with one of the options listed at:
  https://kubernetes.io/docs/concepts/cluster-administration/addons/

Then you can join any number of worker nodes by running the following on each as root:

kubeadm join 192.168.122.20:6443 --token 1nw7je.b96j4g6qf3d71kf4 \
        --discovery-token-ca-cert-hash sha256:6212eea29c4d7657b29085638e9f2f9cc298dbbfc4a0abab70da6a7ed89d1bd3
--pod-network-cidr 要和后面选择的 CNI 插件（Flannel）默认网段匹配，这里用 Flannel 的标准网段。如果初始化失败，请systemctl status containerd查看错误信息并排错。
配置kubectl：
root@llm-server:~# export KUBECONFIG=/etc/kubernetes/admin.conf
root@llm-server:~# echo 'export KUBECONFIG=/etc/kubernetes/admin.conf' >> .bashrc
2.3 检查k8s集群状态：
root@llm-server:~# kubectl cluster-info
Kubernetes control plane is running at https://192.168.122.20:6443
CoreDNS is running at https://192.168.122.20:6443/api/v1/namespaces/kube-system/services/kube-dns:dns/proxy

To further debug and diagnose cluster problems, use 'kubectl cluster-info dump'.

root@llm-server:~# kubectl get nodes
NAME         STATUS     ROLES           AGE   VERSION
llm-server   NotReady   control-plane   14m   v1.36.4

root@llm-server:~# kubectl get namespaces
NAME              STATUS   AGE
default           Active   14m
kube-node-lease   Active   14m
kube-public       Active   14m
kube-system       Active   14m

root@llm-server:~# kubectl get pods --all-namespaces -o wide
NAMESPACE     NAME                                 READY   STATUS    RESTARTS   AGE   IP            NODE     NOMINATED NODE  READINESS GATES
kube-system   coredns-6b5f954497-g6dbf             0/1     Pending   0          14m   <none>           <none>       <none>           <none>
kube-system   coredns-6b5f954497-hzhgx             0/1     Pending   0          14m   <none>           <none>       <none>           <none>
kube-system   etcd-llm-server                      1/1     Running   1          14m   192.168.122.20   llm-server   <none>           <none>
kube-system   kube-apiserver-llm-server            1/1     Running   1          14m   192.168.122.20   llm-server   <none>           <none>
kube-system   kube-controller-manager-llm-server   1/1     Running   1          14m   192.168.122.20   llm-server   <none>           <none>
kube-system   kube-proxy-t6m5k                     1/1     Running   0          14m   192.168.122.20   llm-server   <none>           <none>
kube-system   kube-scheduler-llm-server            1/1     Running   1          14m   192.168.122.20   llm-server   <none>           <none>
3. 安装 CNI（Flannel，单机演示够用，配置简单）
root@llm-server:~# kubectl apply -f https://github.com/flannel-io/flannel/releases/latest/download/kube-flannel.yml
namespace/kube-flannel created
serviceaccount/flannel created
clusterrole.rbac.authorization.k8s.io/flannel created
clusterrolebinding.rbac.authorization.k8s.io/flannel created
configmap/kube-flannel-cfg created
daemonset.apps/kube-flannel-ds created

root@llm-server:~# kubectl get pods --all-namespaces -o wide
NAMESPACE      NAME                                READY   STATUS    RESTARTS   AGE    IP          NODE     NOMINATED NODE   READINESS GATES
kube-flannel   kube-flannel-ds-d9rkv                1/1     Running   0          113s   192.168.122.20   llm-server   <none>           <none>
kube-system    coredns-6b5f954497-g6dbf             1/1     Running   0          32m    10.244.0.3       llm-server   <none>           <none>
kube-system    coredns-6b5f954497-hzhgx             1/1     Running   0          32m    10.244.0.2       llm-server   <none>           <none>
kube-system    etcd-llm-server                      1/1     Running   1          32m    192.168.122.20   llm-server   <none>           <none>
kube-system    kube-apiserver-llm-server            1/1     Running   1          32m    192.168.122.20   llm-server   <none>           <none>
kube-system    kube-controller-manager-llm-server   1/1     Running   1          32m    192.168.122.20   llm-server   <none>           <none>
kube-system    kube-proxy-t6m5k                     1/1     Running   0          32m    192.168.122.20   llm-server   <none>           <none>
kube-system    kube-scheduler-llm-server            1/1     Running   1          32m    192.168.122.20   llm-server   <none>           <none>

root@llm-server:~# kubectl get nodes -o wide
NAME         STATUS   ROLES           AGE   VERSION   INTERNAL-IP      EXTERNAL-IP   OS-IMAGE             KERNEL-VERSION              CONTAINER-RUNTIME
llm-server   Ready    control-plane   46m   v1.36.4   192.168.122.20   <none>        Ubuntu 24.04.4 LTS   6.8.0-138-generic (amd64)   containerd://2.2.1
4. 去除 control-plane 节点的调度污点（单节点集群必须做这一步）
默认 K8s 不会把普通 Pod 调度到 control-plane 节点上，单节点场景必须手动放开：
root@llm-server:~# kubectl taint nodes --all node-role.kubernetes.io/control-plane-
5. 部署 NVIDIA 设备插件，让 K8s 能调度 GPU：
因为你已经手工装好了驱动和 Container Toolkit，不需要用完整的 NVIDIA GPU Operator（那个方案默认会自己管理驱动生命周期，和你已手动装好的驱动容易冲突），只需要部署一个轻量的 Device Plugin DaemonSet 就够了。(https://github.com/NVIDIA/k8s-device-plugin/)
root@llm-server:~# kubectl apply -f \
 https://raw.githubusercontent.com/NVIDIA/k8s-device-plugin/v0.20.0/deployments/static/nvidia-device-plugin.yml
验证 GPU 已经被识别为可调度资源（共多少块GPU）：
root@llm-server:~# kubectl get nodes -o json | jq '.items[].status.allocatable."nvidia.com/gpu"'
应该输出 "4"。到这一步，一个具备 GPU 调度能力的单节点 K8s 集群就搭建完成了。

[bookmark: _Toc242370192]部署大语言模型
我们要部署Gemma-4、Qwen3.8。
1. 准备模型文件
[bookmark: _Hlk238719754]从莫塔社区（https://www.modelscope.cn/）下载llmfan46/gemma-4-31B-it-uncensored-heretic：
root@llm-server:~# sudo pip install modelscope
root@llm-server:~# python -c "from modelscope import snapshot_download; snapshot_download('llmfan46/gemma-4-31B-it-uncensored-heretic', local_dir='./models/gemma-4-31B-it-uncensored-heretic')"

root@llm-server:~# ll models/gemma-4-31B-it-uncensored-heretic/
total 61112056
drwxr-xr-x 3 root root        4096 Aug 27 02:18 ./
drwxr-xr-x 3 root root        4096 Aug 27 02:40 ../
drwxr-xr-x 3 root root        4096 Aug 27 02:14 .cache/
-rw-r--r-- 1 root root       23077 Aug 27 02:18 chat_template.jinja
-rw-r--r-- 1 root root        4828 Aug 27 02:14 config.json
-rw-r--r-- 1 root root         217 Aug 27 02:14 generation_config.json
-rw-r--r-- 1 root root        1570 Aug 27 02:14 .gitattributes
-rw-r--r-- 1 root root 49923154850 Aug 27 02:18 model-00001-of-00002.safetensors
-rw-r--r-- 1 root root 12623183414 Aug 27 02:14 model-00002-of-00002.safetensors
-rw-r--r-- 1 root root      121442 Aug 27 02:14 model.safetensors.index.json
-rw-r--r-- 1 root root        1689 Aug 27 02:14 processor_config.json
-rw-r--r-- 1 root root       35384 Aug 27 02:14 README.md
-rw-r--r-- 1 root root        2095 Aug 27 02:13 tokenizer_config.json
-rw-r--r-- 1 root root    32169780 Aug 27 02:14 tokenizer.json
整个模型有59GB，下载时间很长。如果只有4块4090显卡，当然建议使用kakrotto/gemma-4-31B-it-uncensored-heretic-FP8，上下文可以拉到256k。
再下载个orcarouter/Qwen3.8-27B-Uncensored-FP8玩玩，据说此模型功能顶牛！
申请权限（推荐，保留 FP8），先登录到https://huggingface.co/，然后：
(1) 打开 https://huggingface.co/orcarouter/Qwen3.8-27B-Uncensored-FP8
(2) 点击 "Request access" 按钮
(3) 通常几分钟到几小时内自动批准（这类无审查模型很少真正拒绝）
(4) 审批通过后，在 https://huggingface.co/settings/tokens 生成一个 Access Token
记下这个token。
root@llm-server:~# sudo apt update
root@llm-server:~# sudo apt install git git-lfs aria2
root@llm-server:~# git init
root@llm-server:~# git lfs install

root@llm-server:~# pip install -U huggingface_hub hf_transfer
root@llm-server:~# export HF_ENDPOINT=https://hf-mirror.com                                            #使用国内镜像
root@llm-server:~# hf download orcarouter/Qwen3.8-27B-Uncensored-FP8 --local-dir \
 models/Qwen3.8-27B-Uncensored-FP8 --token <token>

2. 部署 vLLM（这次用满 4 块 GPU）
准备容器镜像（vllm/vllm-openai:gemma4-0505-cu130专门针对gemma-4作了优化）：
root@other:~# docker pull docker.m.daocloud.io/vllm/vllm-openai:gemma4-0505-cu130
root@other:~# docker tag docker.m.daocloud.io/vllm/vllm-openai:gemma4-0505-cu130 \
 vllm/vllm-openai:gemma4-0505-cu130
root@other:~# docker save vllm/vllm-openai:gemma4-0505-cu130 -o vllm-gemma4-0505-cu130.tar
root@other:~# pull docker.m.daocloud.io/vllm/vllm-openai:latest-x86_64-cu130-ubuntu2404          #可尝试多次直到成功
root@other:~# docker tag docker.m.daocloud.io/vllm/vllm-openai:latest-x86_64-cu130-ubuntu2404 \
 vllm/vllm-openai:latest-x86_64-cu130-ubuntu2404
[bookmark: _Hlk239533379]root@other:~# docker save vllm/vllm-openai:latest-x86_64-cu130-ubuntu2404 -o vllm-latest-x86_64-cu130-ubuntu2404.tar

root@llm-server:~# scp root@other:vllm-gemma4-0505-cu130.tar .
root@llm-server:~# scp root@other:vllm-latest-x86_64-cu130-ubuntu2404.tar .
root@llm-server:~# ctr -n k8s.io images import vllm-gemma4-0505-cu130.tar                            #从文件导入镜像
root@llm-server:~# ctr -n k8s.io images import vllm-latest-x86_64-cu130-ubuntu2404.tar
root@llm-server:~# ctr -n k8s.io images ls | grep vllm-openai
3. 部署vllm
root@llm-server:~# openssl rand -hex 24                                                           #随机产生API Key
b7a20167cb0f2a35225626e6b83e3c87cb0ba4ba886552bb
root@llm-server:~# vim vllm-gemma4-fp16.yaml
apiVersion: v1
kind: Namespace
metadata:
  name: gemma4

--- 
apiVersion: apps/v1
kind: Deployment
metadata:
  name: vllm-open
  namespace: gemma4
spec:
  replicas: 1
  selector:
    matchLabels:
      app: vllm-open
  template:
    metadata:
      labels:
        app: vllm-open
    spec:
      containers:
      - name: vllm
        image: vllm/vllm-openai:gemma4-0505-cu130
        imagePullPolicy: IfNotPresent
        args:
          - "/models/gemma-4-31b-it"
          - "--served-model-name=local/gemma-4-31b-uncensored"
          - "--tensor-parallel-size=4"
          - "--gpu-memory-utilization=0.88"
          - "--max-model-len=32768"
          - "--api-key=b7a20167cb0f2a35225626e6b83e3c87cb0ba4ba886552bb"
          - "--dtype=bfloat16"
          - "--max-num-seqs=32"
          - "--trust-remote-code"
          - "--enable-auto-tool-choice"
          - "--tool-call-parser=gemma4"
          - "--reasoning-parser=gemma4"
          - "--max-num-batched-tokens=8192"
          - "--host=0.0.0.0"
          - "--port=8000"
        ports:
        - containerPort: 8000
        resources:
          limits:
            nvidia.com/gpu: 4
          requests:
            nvidia.com/gpu: 4
        volumeMounts:
        - name: model-storage
          mountPath: /models/gemma-4-31b-it
        - name: shm
          mountPath: /dev/shm
      volumes:
      - name: model-storage
        hostPath:
          path: /root/models/gemma-4-31B-it-uncensored-heretic
          type: Directory
      - name: shm
        emptyDir:
          medium: Memory
          sizeLimit: 16Gi
---
apiVersion: v1
kind: Service
metadata:
  name: vllm-open-svc
  namespace: gemma4
spec:
  selector:
    app: vllm-open
  ports:
  - port: 8000
    targetPort: 8000
  type: ClusterIP

#如果使用kakrotto/gemma-4-31B-it-uncensored-heretic-FP8模型，配置文件如下：
root@llm-server:~# vim vllm-gemma4-fp8.yaml
apiVersion: v1
kind: Namespace
metadata:
  name: gemma4

--- 
apiVersion: apps/v1
kind: Deployment
metadata:
  name: vllm-open
  namespace: gemma4
spec:
  replicas: 1
  selector:
    matchLabels:
      app: vllm-open
  template:
    metadata:
      labels:
        app: vllm-open
    spec:
      containers:
      - name: vllm
        image: vllm/vllm-openai:gemma4-0505-cu130
        imagePullPolicy: IfNotPresent
        args:
          - "/models/gemma-4-31b-it-fp8"
          - "--served-model-name=local/gemma-4-31b-uncensored"
          - "--tensor-parallel-size=4"
          - "--gpu-memory-utilization=0.9"
          - "--max-model-len=262144"
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          - "--kv-cache-dtype=fp8"
          - "--max-num-seqs=32"
          - "--dtype=bfloat16"
          - "--trust-remote-code"
          - "--enable-auto-tool-choice"
          - "--tool-call-parser=gemma4"
          - "--reasoning-parser=gemma4"
          - "--max-num-batched-tokens=8192"
          - "--host=0.0.0.0"
          - "--port=8000"
        ports:
        - containerPort: 8000
        resources:
          limits:
            nvidia.com/gpu: 4
          requests:
            nvidia.com/gpu: 4
        volumeMounts:
        - name: model-storage
          mountPath: /models/gemma-4-31b-it-fp8
        - name: shm
          mountPath: /dev/shm
      volumes:
      - name: model-storage
        hostPath:
          path: /root/models/gemma-4-31B-it-uncensored-heretic-FP8
          type: Directory
      - name: shm
        emptyDir:
          medium: Memory
          sizeLimit: 16Gi
---
apiVersion: v1
kind: Service
metadata:
  name: vllm-open-svc
  namespace: gemma4
spec:
  selector:
    app: vllm-open
  ports:
  - port: 8000
    targetPort: 8000
  type: ClusterIP

#如果使用Infomaniak-AI/vllm-translategemma-27b-it模型：
root@llm-server:~# vim vllm-translategemma27b.yaml
apiVersion: v1
kind: Namespace
metadata:
  name: gemma4

--- 
apiVersion: apps/v1
kind: Deployment
metadata:
  name: vllm-translategemma
  namespace: gemma4
spec:
  replicas: 1
  selector:
    matchLabels:
      app: vllm-translategemma

  template:
    metadata:
      labels:
        app: vllm-translategemma

    spec:
      containers:
      - name: vllm
        image: vllm/vllm-openai:latest-x86_64-cu130-ubuntu2404
        imagePullPolicy: IfNotPresent

        args:
          - "/models/translategemma-27b-it"
          - "--served-model-name=local/translategemma-27b"
          - "--tensor-parallel-size=4"
          - "--gpu-memory-utilization=0.90"
          - "--max-model-len=8192"
          - "--host=0.0.0.0"
          - "--port=8000"

        ports:
        - containerPort: 8000

        resources:
          limits:
            nvidia.com/gpu: 4
          requests:
            nvidia.com/gpu: 4

        volumeMounts:
        - name: model-storage
          mountPath: /models/translategemma-27b-it

        - name: shm
          mountPath: /dev/shm

      volumes:

      - name: model-storage
        hostPath:
          path: /root/models/vllm-translategemma-27b-it
          type: Directory

      - name: shm
        emptyDir:
          medium: Memory
          sizeLimit: 16Gi

---
apiVersion: v1
kind: Service
metadata:
  name: vllm-translategemma-svc
  namespace: gemma4
spec:
  selector:
    app: vllm-translategemma

  ports:
  - protocol: TCP
    port: 8000
    targetPort: 8000
    nodePort: 30002

  type: NodePort

root@llm-server:~# vim vllm-qwen3_8.yaml
apiVersion: v1
kind: Namespace
metadata:
  name: gemma4

--- 
apiVersion: apps/v1
kind: Deployment
metadata:
  name: vllm-open
  namespace: gemma4
spec:
  replicas: 1
  selector:
    matchLabels:
      app: vllm-open
  template:
    metadata:
      labels:
        app: vllm-open
    spec:
      containers:
      - name: vllm
        image: vllm/vllm-openai:latest-x86_64-cu130-ubuntu2404
        imagePullPolicy: IfNotPresent
        args:
          - "/models/qwen3.8-27b-uncensored-fp8"
          - "--served-model-name=local/qwen3.8-27b-uncensored-fp8"
          - "--tensor-parallel-size=4"
          - "--gpu-memory-utilization=0.9"
          - "--reasoning-parser=qwen3"
          - "--enable-auto-tool-choice"
          - "--trust-remote-code"
          - "--tool-call-parser=qwen3_xml"
          - "--max-model-len=262144"
          - "--api-key=b7a20167cb0f2a35225626e6b83e3c87cb0ba4ba886552bb"
          - "--kv-cache-dtype=fp8"                                                   #KV缓存的数据精度，默认值auto
            #          - "--dtype=auto"                                               #模型精度，vllm会选择最优精度
            #          - "--quantization=fp8                                          #量化方法，vllm会选择最优量化
          - "--max-num-seqs=32"                                       # 限制最大并发序列数（默认 256），降低显存抖动风险
          - "--host=0.0.0.0"
          - "--port=8000"
        env:
          - name: VLLM_WORKER_MULTIPROC_METHOD
            value: "spawn"                                          # 建议加上，避免 K8s 环境下 multiprocessing 冲突
        ports:
        - containerPort: 8000
        resources:
          limits:
            nvidia.com/gpu: 4
          requests:
            nvidia.com/gpu: 4
        volumeMounts:
        - name: model-storage
          mountPath: /models/qwen3.8-27b-uncensored-fp8
        - name: shm
          mountPath: /dev/shm
      volumes:
      - name: model-storage
        hostPath:
          path: /root/models/Qwen3.8-27B-Uncensored-FP8
          type: Directory
      - name: shm
        emptyDir:
          medium: Memory
          sizeLimit: 16Gi
---
apiVersion: v1
kind: Service
metadata:
  name: vllm-open-svc
  namespace: gemma4
spec:
  selector:
    app: vllm-open
  ports:
  - port: 8000
    targetPort: 8000
  type: ClusterIP

root@llm-server:~# kubectl apply -f vllm-qwen3_8.yaml
#或者
root@llm-server:~# kubectl apply -f vllm-gemma4-fp16.yaml
#或者
root@llm-server:~# kubectl apply -f vllm-gemma4-fp8.yaml
参数--gpu-memory-utilization=0.9表明vllm一次性向CUDA申请90%的显存，即24GB*0.9=21.6GB，因此vllm会占用每张显卡21.6GB的显存，尽管模型（6.8GB）+KV（6.5GB）+推理时的临时显存开销（2.5GB）实际占用约16G的显存。
因为这次是单节点集群，不需要像上次多节点集群那样加 nodeSelector——反正整个集群就这一个节点，Pod 只能调度到它上面。
验证启动：
root@llm-server:~# kubectl get pods -w
root@llm-server:~# kubectl logs -f deploy/vllm-open
看到 Uvicorn running on http://0.0.0.0:8000 说明加载完成。首次加载 31B 参数模型 + 4 卡 NCCL 初始化通常需要几分钟，耐心等待。
快速测试：
root@llm-server:~# kubectl port-forward svc/vllm-open-svc 8000:8000 &

root@llm-server:~# curl localhost:8000/v1/models -H \
 "Authorization: Bearer b7a20167cb0f2a35225626e6b83e3c87cb0ba4ba886552bb"

root@llm-server:~# curl http://localhost:8000/v1/chat/completions \
  -H "Content-Type: application/json" \
  -H "Authorization: Bearer b7a20167cb0f2a35225626e6b83e3c87cb0ba4ba886552bb" \
  -d '{"model":"local/gemma-4-31b-uncensored","messages":[{"role":"user","content":"你好，介绍一下你自己"}]}'
#或者测试Qwen3.8：
root@llm-server:~# curl http://localhost:8000/v1/chat/completions \
  -H "Content-Type: application/json" \
  -H "Authorization: Bearer b7a20167cb0f2a35225626e6b83e3c87cb0ba4ba886552bb" \
  -d '{"model":"local/qwen3.8-27b-uncensored-fp8","messages":[{"role":"user","content":"你好，介绍一下你自己"}]}'
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1. 准备容器镜像：
root@other:~# docker pull ghcr.io/open-webui/open-webui:latest
root@other:~# docker save ghcr.io/open-webui/open-webui:latest -o open-webui_latest.tar

root@llm-server:~# scp root@other:open-webui_latest.tar .
root@llm-server:~# ctr -n k8s.io images import open-webui_latest.tar                                 #从文件导入镜像
2. 部署：
root@llm-server:~# openssl rand -hex 24                                                           #随机产生API Key
9fbdcce3487c972005e4c523296ed5070125ceda45fe4d36
root@llm-server:~# vim open-webui.yaml
apiVersion: apps/v1
kind: Deployment
metadata:
  name: open-webui
  namespace: gemma4
spec:
  replicas: 1
  selector:
    matchLabels:
      app: open-webui
  template:
    metadata:
      labels:
        app: open-webui
    spec:
      containers:
      - name: open-webui
        image: ghcr.io/open-webui/open-webui:latest
        imagePullPolicy: IfNotPresent
        env:
        - name: OPENAI_API_BASE_URL
          value: "http://vllm-open-svc.default.svc.cluster.local:8000/v1"
        - name: OPENAI_API_KEY
          value: "b7a20167cb0f2a35225626e6b83e3c87cb0ba4ba886552bb"
        - name: WEBUI_AUTH
          value: "true"
        - name: WEBUI_SECRET_KEY
          value: "9fbdcce3487c972005e4c523296ed5070125ceda45fe4d36"
        - name: ENABLE_SIGNUP
          value: "true"
        - name: HF_ENDPOINT
          value: "https://hf-mirror.com"
        ports:
        - containerPort: 8080
        volumeMounts:
        - name: webui-data
          mountPath: /app/backend/data
      volumes:
      - name: webui-data
        hostPath:
          path: /opt/open-webui-data
          type: Directory
---
apiVersion: v1
kind: Service
metadata:
  name: open-webui-svc
  namespace: gemma4
spec:
  selector:
    app: open-webui
  ports:
  - port: 80
    targetPort: 8080
    nodePort: 30080
  type: NodePort

#如果使用Infomaniak-AI/vllm-translategemma-27b-it模型：
root@llm-server:~# vim open-webui-translategemma27b.yaml
apiVersion: apps/v1
kind: Deployment
metadata:
  name: open-webui
  namespace: gemma4
spec:
  replicas: 1
  selector:
    matchLabels:
      app: open-webui
  template:
    metadata:
      labels:
        app: open-webui
    spec:
      containers:
      - name: open-webui
        image: ghcr.io/open-webui/open-webui:latest
        imagePullPolicy: IfNotPresent
        env:
        - name: OPENAI_API_BASE_URL
          value: "http://vllm-translategemma-svc.default.svc.cluster.local:8000/v1"
        - name: WEBUI_AUTH
          value: "true"
        - name: WEBUI_SECRET_KEY
          value: "9fbdcce3487c972005e4c523296ed5070125ceda45fe4d36"
        - name: ENABLE_SIGNUP
          value: "true"
        - name: HF_ENDPOINT
          value: "https://hf-mirror.com"
        ports:
        - containerPort: 8080
        volumeMounts:
        - name: webui-data
          mountPath: /app/backend/data
      volumes:
      - name: webui-data
        hostPath:
          path: /opt/open-webui-translategemma
          type: DirectoryOrCreate
---
apiVersion: v1
kind: Service
metadata:
  name: open-webui-svc
  namespace: gemma4
spec:
  selector:
    app: open-webui
  ports:
  - port: 80
    targetPort: 8080
    nodePort: 30080
  type: NodePort
部署：
llm-server:~# kubectl apply -f open-webui.yaml
访问：
llm-server:~# kubectl get svc open-webui-svc
NAME             TYPE       CLUSTER-IP      EXTERNAL-IP   PORT(S)        AGE
open-webui-svc   NodePort   10.105.134.52   <none>        80:30080/TCP   28s
浏览器打开 http://<这台虚拟机IP>:30080，在设置里应该能自动看到 gemma-4-31b 这个模型，选中即可开始对话。
如果对话时只反馈“"auto" tool choice requires --enable-auto-tool-choice and --tool-call-parser to be set”，解决方法：
(1). 要么降低Open-WebUI参数：
点击左下角的user头像--> 管理员面板 --> 设置 --> 模型，点击模型右侧的铅笔图标，“显示”高级参数，把“函数调用”的值由“默认”改为“旧版”，最后“保存并更新”即可。
（2）要么给vllm命令加上高级参数：
          - "--enable-auto-tool-choice"
          - "--tool-call-parser=gemma4"
下面再做转发（10.8.20.8:3000192.168.122.20:30080），这样局域网内的电脑就都能使用AI聊天页面了。在10.8.20.8电脑上操作（enp1s0为桥接网卡，配10.8.20.8地址，enp7s0为NAT网卡，配192.168.122.41地址）：
[root@mirrors ~]# firewall-cmd --zone=public --add-masquerade --permanent
[root@mirrors ~]# firewall-cmd --zone=public \
 --add-forward-port=port=3000:proto=tcp:toport=30080:toaddr=192.168.122.20 --permanent
[root@mirrors ~]# firewall-cmd --reload

# 如果没有安装docker就不要执行下面两条命令：
[root@mirrors ~]# iptables -I DOCKER-USER -i enp1s0 -o enp7s0 -j ACCEPT
[root@mirrors ~]# iptables -I DOCKER-USER -i enp7s0 -o enp1s0 -j ACCEPT

[root@mirrors ~]# dnf install -y iptables-services
[root@mirrors ~]# netfilter-persistent save 2>/dev/null || service iptables save
以后只要访问http://10.8.20.8:3000即可打开聊天页面。
[image: ]
首次创建的用户就是管理员。登陆进去之后要做个设置：
1. 点击左下角的moodisk头像--> 管理员面板 --> 设置 --> 模型，点击模型右侧的铅笔图标，“显示”高级参数，把“函数调用”的值由“默认”改为“旧版”，最后“保存并更新”即可。
2. 再创建一个用户student@qq.com。
3. 点击左下角的moodisk头像--> 管理员面板 --> 设置 --> 模型，点击gemma-4-31b右侧的铅笔图标，然后点击右上角的“访问”，选择“公开”，这样其他用户就都能使用。
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为了能从世界任何地方访问，我们还需做内网穿透，需要一台云上主机（假设ip为34.13.21.58）或者使用Cloudflare的tunnel。
下面分别介绍这两种方法。
1.针对有云主机 
在云主机vps上操作：
root@vps:~/# vim /etc/ssh/sshd_config
……
AllowTcpForwarding yes
GatewayPorts yes
……

root@vps:~/# systemctl restart ssh
本机llm-server上操作（建立信任关系，并开启端口反穿）：
root@llm-server ~# ssh-keygen -t rsa -b 4096
[bookmark: _Hlk238822763]root@llm-server ~# ssh-copy-id teacher@34.13.21.58
root@llm-server ~# ssh teacher@34.13.21.58

root@llm-server:~# apt install autossh -y

root@llm-server ~# vim /root/.ssh/config
Host tunnel-target
    HostName 34.13.21.54
    User teacher
    IdentityFile /root/.ssh/id_rsa
    StrictHostKeyChecking accept-new
    ServerAliveInterval 30
    ServerAliveCountMax 3
    ExitOnForwardFailure yes

root@llm-server ~# chmod 600 /root/.ssh/config

root@llm-server ~# vim /etc/systemd/system/ssh-tunnel.service
[Unit]
Description=Autossh Reverse Tunnel
After=network-online.target
Wants=network-online.target

[Service]
Type=simple
User=root
Environment="AUTOSSH_GATETIME=0"
Environment="AUTOSSH_PORT=0"
ExecStart=/usr/bin/autossh -M 0 -N -F /root/.ssh/config -R 8000:localhost:30080 tunnel-target
Restart=always
RestartSec=10

[Install]
WantedBy=multi-user.target

root@llm-server ~# systemctl daemon-reload
root@llm-server ~# systemctl enable --now ssh-tunnel.service
此后可以在世界任何地方浏览http://34.13.21.58:8000页面。
最后增加域名并申请网站证书，最终可通过https://ai.veryopen.org网址打开AI聊天页面。在veryopen.org域名的代理商那里增加一条A记录ai.veryopen.org，指到34.13.21.58地址。
root@vps:~/# vim /etc/nginx/sites-available/ai-redirect
server {
    listen 80;
    server_name ai.veryopen.org;

    location / {
        proxy_pass http://localhost:8000;
        proxy_http_version 1.1;

        # Open WebUI 用 WebSocket 做流式对话输出，这两行必须加，否则聊天回复会卡住/不流式显示
        proxy_set_header Upgrade $http_upgrade;
        proxy_set_header Connection "upgrade";

        proxy_set_header Host $host;
        proxy_set_header X-Real-IP $remote_addr;
        proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
        proxy_set_header X-Forwarded-Proto $scheme;

        # LLM 生成回复可能耗时较长，适当调大超时时间，避免长回复中途被断开
        proxy_read_timeout 300s;
        proxy_send_timeout 300s;
    }
}

root@vps:~/# ln -s /etc/nginx/sites-available/ai-redirect /etc/nginx/sites-enabled/
root@vps:~/# nginx -t
root@vps:~/# systemctl reload nginx
root@vps:~/# apt install -y certbot python3-certbot-nginx
root@vps:~/# certbot --nginx -d ai.veryopen.org

root@vps:~/# crontab -e                                                                         #每三个月更新一次证书
0 0 */3 * * /usr/bin/certbot renew --force-renewal
通过自己的VPS传递流量，速度较慢同时消耗更多的带宽。
2. 针对Cloudflare Tunnel
大概的步骤如下：
# 安装cloudflared：
root@llm-server ~# curl -L https://github.com/cloudflare/cloudflared/releases/latest/download/cloudflared-linux-amd64 -o /usr/local/bin/cloudflared
root@llm-server ~# chmod +x /usr/local/bin/cloudflared
root@llm-server ~# cloudflared tunnel login
拷贝URL并在有浏览器的电脑上打开它，登录 Cloudflare 账号并选择要授权的域名，授权完成后，Cloudflare 会自动将证书文件（cert.pem）下载到你运行 cloudflared 的那台无头服务器上，并保存到 ~/.cloudflared/cert.pem。
# 创建一个命名为 local-llm 的 tunnel,会生成一个凭证文件(在 ~/.cloudflared/ 下)：
root@llm-server ~# cloudflared tunnel create local-gemma4
Tunnel credentials written to /root/.cloudflared/32d37b4e-9124-4879-bc2a-2f7387405f2f.json
……

root@llm-server:~# cloudflared tunnel list
You can obtain more detailed information for each tunnel with `cloudflared tunnel info <name/uuid>`
ID                                   NAME             CREATED              CONNECTIONS
32d37b4e-9124-4879-bc2a-2f7387405f2f local-gemma4     2026-09-10T07:01:41Z 1xlax01, 1xlax09, 1xlax10, 1xlax13
7e61f358-6759-4ea8-ac2c-2e355b826008 localServer      2025-07-25T03:40:54Z
505c4bcb-447b-4e6f-97b6-13bae9cadaf3 my-server-tunnel 2025-07-17T01:45:05Z

# 建立配置文件：
root@llm-server ~# vim /etc/cloudflared/config.yml 
tunnel: local-llm
credentials-file: /root/.cloudflared/32d37b4e-9124-4879-bc2a-2f7387405f2f.json
ingress: 
  - hostname: ai.veryopen.org
service: http://localhost:30080 
  - service: http_status:404
32d37b4e-9124-4879-bc2a-2f7387405f2f.json就是凭证文件。
root@llm-server ~# cloudflared tunnel route dns local-gemma4 ai.veryopen.org                #自动添加DNS的CNAME记录
2026-09-11T02:01:08Z INF Added CNAME ai.veryopen.org which will route to this tunnel tunnelID=32d37b4e-9124-4879-bc2a-2f7387405f2f

root@llm-server ~# cloudflared service install                                                   #生成 systemd 服务
2026-09-11T02:02:38Z INF Using Systemd
2026-09-11T02:02:40Z INF Linux service for cloudflared installed successfully

root@llm-server ~# systemctl --now enable cloudflared
也可以使用cloudflared tunnel run local-gemma4命令启动。此后浏览https://ai.veryopen.org即可。

[bookmark: _Toc242370196]做RAG
技术栈：Cloudflare Workers(后端)+ Vectorize(向量数据库)+ Workers AI(embedding)+ OpenRouter(Nemotron 3 Ultra 免费模型或本地gemma 4)+ Workers 静态资源(前端页面)。全部跑在 Cloudflare 边缘网络，自动全球加速，不用自己买服务器。
确认过的模型信息:
· OpenRouter 模型 ID:nvidia/nemotron-3-ultra-550b-a55b:free(免费,100万 token 上下文)
· Embedding 模型:@cf/baai/bge-m3(Cloudflare Workers AI 自带,支持 100+ 语言,1024 维,适合中文/藏文/英文混合语料)
· 去 https://openrouter.ai/keys生成一个新的密钥。
1. 准备
# 安装 Node.js (建议 18+),然后:
moodisk@any:~$ npm install -g wrangler
moodisk@any:~$ wrangler login                              # 浏览器授权,绑定你的 Cloudflare 账号(veryopen.org 所在账号)
创建 Vectorize 向量索引（bge-m3 输出 1024 维向量,用 cosine 相似度）：
moodisk@any:~$ npx wrangler vectorize create tibet-rag --dimensions=1024 --metric=cosine
2. 创建有关目录和文件
moodisk@any:~$ mkdir -p veryopen-rag/{public,scripts,src}

moodisk@any:~$ tree veryopen-rag/
veryopen-rag/
├── data
├── public                                                                                             #前端文件
│   ├── favicon.ico
│   └── index.html
├── scripts
│   └── ingest.js                                                                                   #本地资料灌入
├── src
│   └── index.js                                                                                      # 后端文件
└── wrangler.toml
moodisk@any:~$ cd veryopen-rag

moodisk@any:~/veryopen-rag$ vim wrangler.toml
name = "veryopen-rag"
main = "src/index.js"
compatibility_date = "2026-09-01"

[assets]
directory = "./public"
binding = "ASSETS"

[ai]
binding = "AI"

[[vectorize]]
binding = "VECTORIZE"
index_name = "tibet-rag"

moodisk@any:~/veryopen-rag$ npx wrangler secret put OPENROUTER_API_KEY                                # 设置密钥变量
3. 本地资料灌库脚本 scripts/ingest.js
把本地的 txt/md 文件切块、向量化，再写入 Vectorize。这一步在本地 Node 环境跑，用 Cloudflare 的 REST API 调用 embedding(需要一个有 Workers AI 权限的 API Token，在 Cloudflare 面板 “My Profile → API Tokens” 创建)。
moodisk@any:~/veryopen-rag$ vim scripts/ingest.js
import fs from "fs";
import path from "path";

const ACCOUNT_ID = "372a0b1194015aaa359551c64162b78e";      // 在 dashboard 右侧栏能看到
const API_TOKEN = "cfat_8aLszSmx0DdyXpuGclzb6TFkKqYby8sBuRLFXNYo3aefc1b0";        // 需要 Workers AI 读写权限
const DATA_DIR = "./data";                            // 把本地资料放这个文件夹
const CHUNK_SIZE = 800;    // 按字符切块,可按需调整
const CHUNK_OVERLAP = 100;

function chunkText(text) {
  const chunks = [];
  let start = 0;
  while (start < text.length) {
    const end = Math.min(start + CHUNK_SIZE, text.length);
    chunks.push(text.slice(start, end));
    start += CHUNK_SIZE - CHUNK_OVERLAP;
  }
  return chunks;
}

async function embed(texts) {
  const res = await fetch(
    `https://api.cloudflare.com/client/v4/accounts/${ACCOUNT_ID}/ai/run/@cf/baai/bge-m3`,
    {
      method: "POST",
      headers: {
        Authorization: `Bearer ${API_TOKEN}`,
        "Content-Type": "application/json",
      },
      body: JSON.stringify({ text: texts }),
    }
  );
  const json = await res.json();
  return json.result.data; // 数组,每项是一个向量
}

async function upsertToVectorize(vectors) {
  // 用 wrangler CLI 批量写入,这里先生成 NDJSON 文件
  const lines = vectors.map((v) => JSON.stringify(v)).join("\n");
  fs.writeFileSync("./vectors.ndjson", lines);
  console.log("已生成 vectors.ndjson,请运行:");
  console.log("npx wrangler vectorize insert tibet-rag --file=./vectors.ndjson");
}

async function main() {
  const files = fs.readdirSync(DATA_DIR).filter((f) => f.endsWith(".txt") || f.endsWith(".md"));
  let allVectors = [];
  let idCounter = 0;

  for (const file of files) {
    const content = fs.readFileSync(path.join(DATA_DIR, file), "utf-8");
    const chunks = chunkText(content);

    // 每批最多 20 条送去 embedding,避免单次请求过大
    for (let i = 0; i < chunks.length; i += 20) {
      const batch = chunks.slice(i, i + 20);
      const embeddings = await embed(batch);
      batch.forEach((chunk, j) => {
        allVectors.push({
          id: `${file}-${idCounter++}`,
          values: embeddings[j],
          metadata: { source: file, text: chunk },
        });
      });
      console.log(`已处理 ${file}: ${i + batch.length}/${chunks.length}`);
    }
  }

  await upsertToVectorize(allVectors);
}

main();
运行:
moodisk@any:~/veryopen-rag$ mkdir data                                              # 把你的本地资料(txt/md 格式)放进去
moodisk@any:~/veryopen-rag$ node scripts/ingest.js
moodisk@any:~/veryopen-rag$ npx wrangler vectorize insert tibet-rag --file=./vectors.ndjson
如果资料是 PDF/Word，先转成纯文本(可以用 pdftotext、pandoc 等工具)，再放进 data/ 目录。 以后要更新资料，重新跑一遍 ingest 脚本，用相同的 id 会覆盖旧向量。
4. Worker 后端 src/index.js
moodisk@any:~/veryopen-rag$ vim src/index.js
export default {
  async fetch(request, env) {
    const url = new URL(request.url);

    // CORS:只允许自己的域名调用 API
    const corsHeaders = {
      "Access-Control-Allow-Origin": "https://tibet.veryopen.org",
      "Access-Control-Allow-Methods": "POST, OPTIONS",
      "Access-Control-Allow-Headers": "Content-Type",
    };

    if (request.method === "OPTIONS") {
      return new Response(null, { headers: corsHeaders });
    }

    if (url.pathname === "/api/chat" && request.method === "POST") {
      try {
        const { message, model: requestedModel } = await request.json();
        if (!message || typeof message !== "string") {
          return new Response(JSON.stringify({ error: "缺少 message 字段" }), {
            status: 400,
            headers: { ...corsHeaders, "Content-Type": "application/json" },
          });
        }

        // 白名单:只允许前端传入这几个模型。"local/" 开头的走你自己的 Open WebUI/vLLM,其余走 OpenRouter
        const ALLOWED_MODELS = [
          "nvidia/nemotron-3-ultra-550b-a55b:free",
          "minimax/minimax-m3:free",
          "qwen/qwen3-next-80b-a3b-instruct:free",
          "openai/gpt-oss-20b:free",
          "google/gemma-4-31b-it:free",
          "local/gemma-4-31b-uncensored", // 你自己部署的模型,标识符自己定义,只要跟前端下拉框的 value 对上就行
        ];
        const PRIMARY_MODEL = ALLOWED_MODELS.includes(requestedModel)
          ? requestedModel
          : "nvidia/nemotron-3-ultra-550b-a55b:free"; // 前端没传或传了非法值时的默认模型

        // 1. 把用户问题向量化
        const embedRes = await env.AI.run("@cf/baai/bge-m3", { text: [message] });
        const queryVector = embedRes.data[0];

        // 2. 在 Vectorize 里查最相关的资料
        const matches = await env.VECTORIZE.query(queryVector, {
          topK: 5,
          returnMetadata: "all",
        });

        const context = matches.matches
          .map((m) => m.metadata?.text || "")
          .filter(Boolean)
          .join("\n\n---\n\n");

        // 3. 拼 prompt —— 宽松模式:有资料优先用资料,没资料就正常用通用知识回答
        const systemPrompt = context
          ? `你是一个知识问答助手。请优先根据下面提供的参考资料回答用户问题。如果资料内容不足以完整回答,可以在明确说明"参考资料未完全涵盖"的前提下,补充你自己的通用知识,但不要编造资料中不存在的具体事实(比如人名、数字、引用)。\n\n参考资料:\n${context}`
          : `你是一个知识问答助手。目前没有检索到与用户问题相关的参考资料,请直接用你自己的通用知识正常回答用户的问题。`;

        const messagesPayload = [
          { role: "system", content: systemPrompt },
          { role: "user", content: message },
        ];

        // 调用 OpenRouter(在线免费模型)
        async function callOpenRouter(model) {
          return fetch("https://openrouter.ai/api/v1/chat/completions", {
            method: "POST",
            headers: {
              Authorization: `Bearer ${env.OPENROUTER_API_KEY}`,
              "Content-Type": "application/json",
              "HTTP-Referer": "https://tibet.veryopen.org",
              "X-Title": "veryopen RAG",
            },
            body: JSON.stringify({
              model,
              messages: messagesPayload,
              max_tokens: 1024,
            }),
          });
        }

        // 调用你自己的 Open WebUI(它再转发给背后的 vLLM),用 Open WebUI 账号生成的 API Key 认证
        async function callLocalVLLM() {
          return fetch("https://ai.veryopen.org/api/chat/completions", {
            method: "POST",
            headers: {
              "Content-Type": "application/json",
              Authorization: `Bearer ${env.LOCAL_LLM_API_KEY}`,
            },
            body: JSON.stringify({
              model: "local/gemma-4-31b-uncensored", // 必须跟 curl https://ai.veryopen.org/api/models 查到的名字完全一致
              messages: messagesPayload,
            }),
          });
        }

        // 根据选择的模型,分流到本地或 OpenRouter
        async function callModel(model) {
          if (model.startsWith("local/")) {
            return callLocalVLLM();
          }
          return callOpenRouter(model);
        }

        // 主模型是本地模型时,备用换成在线的 OpenRouter 免费模型(比如本地服务器临时不可用时兜底)
        const FALLBACK_MODEL = PRIMARY_MODEL.startsWith("local/")
          ? "nvidia/nemotron-3-ultra-550b-a55b:free"
          : PRIMARY_MODEL === "minimax/minimax-m3:free"
          ? "nvidia/nemotron-3-ultra-550b-a55b:free"
          : "minimax/minimax-m3:free";

        let orRes = await callModel(PRIMARY_MODEL);
        let usedModel = PRIMARY_MODEL;
        let fallbackReason = null;

        // 主模型请求失败时(429限流、5xx临时不可用等),自动切换到备用模型重试一次
        // 同时把主模型失败的具体原因(状态码 + 错误正文)记录下来,方便排查
        if (!orRes.ok) {
          const primaryErrText = await orRes.text();
          fallbackReason = `${PRIMARY_MODEL} 返回状态码 ${orRes.status}: ${primaryErrText}`;
          orRes = await callModel(FALLBACK_MODEL);
          usedModel = FALLBACK_MODEL;
        }

        if (!orRes.ok) {
          const errText = await orRes.text();
          return new Response(
            JSON.stringify({ error: "上游模型出错", detail: errText, fallback_reason: fallbackReason }),
            {
              status: 502,
              headers: { ...corsHeaders, "Content-Type": "application/json" },
            }
          );
        }

        const orJson = await orRes.json();
        const answer = orJson.choices?.[0]?.message?.content || "(未返回内容)";

        return new Response(
          JSON.stringify({
            answer,
            sources: matches.matches.map((m) => m.metadata?.source),
            model: usedModel,
            fallback_reason: fallbackReason, // 如果发生了切换,这里会说明原因;没切换则为 null
          }),
          { headers: { ...corsHeaders, "Content-Type": "application/json" } }
        );
      } catch (err) {
        return new Response(JSON.stringify({ error: err.message }), {
          status: 500,
          headers: { ...corsHeaders, "Content-Type": "application/json" },
        });
      }
    }

    // 其余请求交给静态资源(前端页面)
return env.ASSETS.fetch(request);
  },
};
说明：这里用的是非流式(一次性返回)调用，实现简单、稳定。如果想要打字机效果，可以在 body 里加 stream: true，并用 ReadableStream 转发 SSE，但免费模型高峰期偶尔限流，先用非流式版本跑通更稳妥。
5. 前端页面 public/index.html
moodisk@any:~/veryopen-rag$ vim public/index.html
<!DOCTYPE html>
<html lang="zh">
<head>
<meta charset="UTF-8" />
<meta name="viewport" content="width=device-width, initial-scale=1.0" />
<title>AI 问答</title>
<style>
  body { font-family: -apple-system, sans-serif; max-width: 700px; margin: 40px auto; padding: 0 16px; }
  #chat { border: 1px solid #ddd; border-radius: 8px; height: 60vh; overflow-y: auto; padding: 16px; margin-bottom: 12px; display: flex; flex-direction: column; gap: 10px; font-size: 0.8rem; }
  .msg-row { display: flex; }
  .msg-row.user { justify-content: flex-end; }
  .msg-row.bot { justify-content: flex-start; }
  .bubble { max-width: 75%; padding: 10px 14px; border-radius: 14px; line-height: 1.6; white-space: pre-wrap; word-break: break-word; }
  .msg-row.user .bubble { background: #2563eb; color: #fff; border-bottom-right-radius: 4px; }
  .msg-row.bot .bubble { background: #f1f1f1; color: #1a1a1a; border-bottom-left-radius: 4px; }
  #inputRow { display: flex; gap: 8px; }
  #input { flex: 1; padding: 10px; border-radius: 6px; border: 1px solid #ccc; font-size: 15px; }
  #send { padding: 10px 20px; border: none; border-radius: 6px; background: #2563eb; color: white; cursor: pointer; }
  #send:disabled { background: #999; }
  #modelRow { margin-bottom: 12px; display: flex; align-items: center; gap: 8px; font-size: 14px; color: #555; }
  #modelSelect { padding: 6px 10px; border-radius: 6px; border: 1px solid #ccc; font-size: 14px; }
</style>
</head>
<body>
  <h2>AI 知识问答</h2>
  <div id="modelRow">
    <label for="modelSelect">选择模型:</label>
    <select id="modelSelect">
      <option value="local/gemma-4-31b-uncensored">本地 Gemma 4 31B(自建,速度快无限流)</option>
      <option value="nvidia/nemotron-3-ultra-550b-a55b:free">Nemotron 3 Ultra(推理能力强)</option>
      <option value="minimax/minimax-m3:free">MiniMax M3</option>
      <option value="qwen/qwen3-next-80b-a3b-instruct:free">Qwen3 Next 80B(中文/多轮对话)</option>
      <option value="openai/gpt-oss-20b:free">GPT-OSS 20B(编程能力强)</option>
      <option value="google/gemma-4-31b-it:free">Gemma 4 31B(长上下文,在线版)</option>
    </select>
  </div>
  <div id="chat"></div>
  <div id="inputRow">
    <input id="input" placeholder="输入你的问题..." />
    <button id="send">发送</button>
  </div>

<script>
  const chatEl = document.getElementById("chat");
  const inputEl = document.getElementById("input");
  const sendBtn = document.getElementById("send");
  const modelSelectEl = document.getElementById("modelSelect");

  function appendMsg(role, text) {
    const row = document.createElement("div");
    row.className = `msg-row ${role}`;
    const bubble = document.createElement("div");
    bubble.className = "bubble";
    bubble.textContent = text;
    row.appendChild(bubble);
    chatEl.appendChild(row);
    chatEl.scrollTop = chatEl.scrollHeight;
  }

  async function send() {
    const text = inputEl.value.trim();
    if (!text) return;
    appendMsg("user", text);
    inputEl.value = "";
    sendBtn.disabled = true;
    appendMsg("bot", "思考中...");
    const placeholder = chatEl.lastElementChild.querySelector(".bubble");

    try {
      const res = await fetch("/api/chat", {
        method: "POST",
        headers: { "Content-Type": "application/json" },
        body: JSON.stringify({ message: text, model: modelSelectEl.value }),
      });
      const data = await res.json();
      placeholder.textContent = data.answer || data.error || "出错了";
    } catch (e) {
      placeholder.textContent = "网络错误: " + e.message;
    } finally {
      sendBtn.disabled = false;
    }
  }

  sendBtn.addEventListener("click", send);
  inputEl.addEventListener("keydown", (e) => { if (e.key === "Enter") send(); });
</script>
</body>
</html>
部署到cloudflare：
moodisk@any:~/veryopen-rag$ npx wrangler deploy
部署成功后会给一个 *.workers.dev 的临时地址，可以先测试 /api/chat 是否正常。
6. 绑定自定义域名 tibet.veryopen.org
因为 veryopen.org 已经在 Cloudflare 上托管，绑定非常简单，不需要手动加 DNS 记录:
(1) 打开 Cloudflare Dashboard → Workers & Pages → 选中你的 Worker(veryopen-rag)
(2) 进入 Settings → Domains & Routes → Add → Custom Domain
(3) 输入 tibet.veryopen.org，点击添加
Cloudflare 会自动创建 DNS 记录并签发 SSL 证书，几分钟内生效。之后世界各地访问 https://tibet.veryopen.org 都会经 Cloudflare 边缘节点就近处理，不需要额外做全球加速的配置。

[bookmark: _Toc242370197]WorkBuddy
以管理员登录Open WebUI后台，然后点击左下角头像  管理员面板  设置  身份验证：开启“API 密钥”  保存。然后点击左下角头像  设置  账号  在“API 密钥”下新产生一个密钥，即sk-ce059ac30e124023a6c6235feadea21b。这个API密钥专供其他第三方介入Open-WebUI的，这里还有一个JWT Token，是浏览器打开聊天页面的会话用的，前面在部署Open-WebUI的yaml配置文件里定义的WEBUI_SECRET_KEY环境变量是Open-WebUI内部用的。
去https://www.workbuddy.cn/下载最新版，然后安装，然后点击左下角的名字设置模型添加模型：
[image: ]
点击“测试连接”验证输入是否正确。

[bookmark: _Toc242370198]部署TranslateGemma
谷歌在Gemma3的基础上训练支持50种主要语言的互译大语言模型translategemma，参数有4b、12b和26b三种供人们选择。google/translategemma-27b-it只支持2k上下文token，所以不适合做长篇翻页，为此需要开发一个前端对长篇内容切块，然后每一次喂入一块，等全部块翻译完毕之后，再合并在一起。我们实现的前端页面如下图所示。
[image: ]
支持上传文本文件、word文件、pdf文件和图片，还可以自己定义术语表。
[bookmark: _Toc242370199]准备模型
下载谷歌的翻译大语言模型translategemma-27b-it的vllm兼容版Infomaniak-AI/vllm-translategemma-27b-it：
root@llm-server:~# export HF_ENDPOINT=https://hf-mirror.com                                            #使用国内镜像
[bookmark: _Hlk241088428]root@llm-server:~# hf download Infomaniak-AI/vllm-translategemma-27b-it --local-dir \
 models/vllm-translategemma-27b-it
[bookmark: _Toc242370200]构建前端容器镜像
vllm@172:~$ tree webapp/
webapp/
├── app.py
├── Dockerfile
├── requirements.txt
├── static
│   └── favicon.ico
└── templates
    └── index.html

vllm@172:~$ vim webapp/app.py
"""
TranslateGemma 翻译前端 + 轻量后端
直接调用 vLLM 的 OpenAI 兼容接口（跳过 Open WebUI 的 RAG/模板包装问题）。

用法：
  1) 网页里选源语言/目标语言，粘贴文本 -> 按分块逐步翻译，带进度显示
  2) 上传 .txt 文件 -> 按TranslateGemma的~2K token有效上下文分块翻译，拼接后生成新txt
  3) 上传 .docx 文件 -> 按段落逐段翻译，保留标题/列表/表格/图片等整体排版，
     译文写回原段落第一个run（保留该run的字体/字号/颜色），生成新docx
  4) 上传 .pdf 文件 -> 逐页提取文字（文本型PDF直接提取；扫描版页面自动走OCR识别），
     翻译后按页拼接成txt下载。注意：输出只保留文字内容，不还原原PDF的精确排版/图片位置。
  5) 上传图片（.png/.jpg/.jpeg/.bmp/.tiff/.webp）-> OCR识别图中文字后翻译，
     结果直接显示在页面上（也可下载为txt）。
     OCR目前只认中文（简/繁）和英语源文字，其他语言的图片/扫描件暂不支持。

翻译过程通过 SSE（Server-Sent Events）向前端推送每个分块/段落完成的进度。
"""

import asyncio
import io
import json
import logging
import os
import re
import time
import traceback
import uuid
from urllib.parse import quote
import httpx
import fitz  # PyMuPDF，用于逐页解析PDF/渲染扫描页为图片
import pytesseract
from PIL import Image
from docx import Document
from fastapi import FastAPI, Form, UploadFile, File, HTTPException
from fastapi.responses import HTMLResponse, StreamingResponse, JSONResponse, Response
from fastapi.staticfiles import StaticFiles
from fastapi.templating import Jinja2Templates
from fastapi.requests import Request

logging.basicConfig(level=logging.INFO)
logger = logging.getLogger("translate-webapp")

# ---- 配置：按你实际的Service地址改 ----
VLLM_BASE_URL = os.environ.get(
    "VLLM_BASE_URL",
    "http://translategemma-vllm.translategemma.svc.cluster.local:8000/v1",
)
MODEL_NAME = os.environ.get("MODEL_NAME", "translategemma-27b-it")

# 模型"优化上下文"约2K token，这里按保守字符数做分块（不追求精确分词，够用）
CJK_CHAR_LIMIT = 700
LATIN_CHAR_LIMIT = 1400
REQUEST_TIMEOUT = httpx.Timeout(120.0, connect=10.0)

TXT_MIME = "text/plain; charset=utf-8"
DOCX_MIME = "application/vnd.openxmlformats-officedocument.wordprocessingml.document"

IMAGE_EXTS = (".png", ".jpg", ".jpeg", ".bmp", ".tiff", ".tif", ".webp")

# OCR目前只装了这几个语言包（见Dockerfile），要加新语言得先在Dockerfile里装对应的
# tesseract-ocr-xxx包，再在这里把咱们的语言代码映到tesseract的语言代码。
OCR_LANG_MAP = {
    "zh": "chi_sim",
    "zh_TW": "chi_tra",
    "yue": "chi_sim",  # 粤语文字实际还是汉字，用简体识别模型兜底
    "en": "eng",
}

# 一页PDF如果能直接提取出的文字超过这个字数，就认为是文本型PDF，不用OCR；
# 否则认为是扫描页/图片页，走OCR识别。
PDF_TEXT_PAGE_MIN_CHARS = 20


def ocr_supported(source_lang: str) -> bool:
    return source_lang in OCR_LANG_MAP


def ocr_image_to_text(image: Image.Image, source_lang: str) -> str:
    tess_lang = OCR_LANG_MAP.get(source_lang, "eng")
    return pytesseract.image_to_string(image, lang=tess_lang)


def pdf_page_to_image(page: "fitz.Page", dpi: int = 200) -> Image.Image:
    pix = page.get_pixmap(dpi=dpi)
    return Image.open(io.BytesIO(pix.tobytes("png")))


def extract_pdf_pages_text(raw: bytes, source_lang: str) -> list[str]:
    """逐页返回文字：文本型页面直接提取；文字太少（判定为扫描/图片页）则渲染成图片走OCR。"""
    doc = fitz.open(stream=raw, filetype="pdf")
    pages_text: list[str] = []
    try:
        for page in doc:
            text = page.get_text("text").strip()
            if len(text) < PDF_TEXT_PAGE_MIN_CHARS:
                # 判定为扫描页，需要OCR——这时才真正要求source_lang在OCR支持范围内
                if not ocr_supported(source_lang):
                    raise ChunkTranslationError(
                        f"第{page.number + 1}页是扫描页/图片页，需要OCR识别，"
                        f"但当前OCR暂不支持源语言「{source_lang}」（目前只支持中文/英语）"
                    )
                image = pdf_page_to_image(page)
                text = ocr_image_to_text(image, source_lang).strip()
            pages_text.append(text)
    finally:
        doc.close()
    return pages_text

# 翻译完成的文件临时存放处（内存），key是job_id，value是(内容字节, 文件名, content_type, 过期时间)
_FILE_TTL_SECONDS = 600
_file_store: dict[str, tuple[bytes, str, str, float]] = {}


def _cleanup_file_store():
    now = time.time()
    expired = [k for k, (_, _, _, exp) in _file_store.items() if exp < now]
    for k in expired:
        _file_store.pop(k, None)


# ---- 分片上传 ----
# 背景：大文件如果整个塞进一个HTTP请求的multipart body，在公网（走Cloudflare Tunnel）上传，
# 传输耗时一旦超过Cloudflare边缘的超时窗口（文档里提到约100秒级的响应超时+30秒级的写超时），
# 连接会被Cloudflare自己掐断，表现为浏览器端 net::ERR_HTTP2_PROTOCOL_ERROR、
# cloudflared日志里的"Incoming request ended abruptly: context canceled"——这跟文件大小本身
# 没有直接关系，是"一个请求里不出声太久"触发的超时，局域网内传输快所以不会碰到这个问题。
#
# 解法：前端把文件切成几MB一片，分多个小请求依次上传（每一片传输都很快，远低于超时窗口），
# 服务端在本地磁盘上按顺序拼好。真正触发翻译的 /api/translate 请求只带一个 upload_id，
# 不再背着文件内容，所以不会被上传耗时卡住。
UPLOAD_DIR = os.environ.get("UPLOAD_DIR", "/tmp/tg_uploads")
os.makedirs(UPLOAD_DIR, exist_ok=True)
_UPLOAD_TTL_SECONDS = 3600
_upload_store: dict[str, dict] = {}  # upload_id -> {"path", "filename", "complete", "expiry"}


def _cleanup_upload_store():
    now = time.time()
    expired = [k for k, v in _upload_store.items() if v["expiry"] < now]
    for k in expired:
        info = _upload_store.pop(k, None)
        if info:
            try:
                os.remove(info["path"])
            except OSError:
                pass


app = FastAPI(title="TranslateGemma Web")
templates = Jinja2Templates(directory="templates")
# favicon.ico等静态文件放这个目录，不要放templates里——templates只给Jinja2渲染用，
# FastAPI不会把它当静态资源直接伺服。
os.makedirs("static", exist_ok=True)
app.mount("/static", StaticFiles(directory="static"), name="static")


@app.exception_handler(Exception)
async def unhandled_exception_handler(request: Request, exc: Exception):
    logger.error("未捕获异常: %s\n%s", exc, traceback.format_exc())
    return JSONResponse(
        status_code=500,
        content={"detail": f"服务器内部错误: {type(exc).__name__}: {exc}"},
    )


# 语言列表：常用 + TranslateGemma 官方55种评测语言里的大部分，够用就不追求完整收录
LANGUAGES = [
    ("en", "英语 English"), ("zh", "简体中文 Chinese"), ("zh_TW", "繁体中文 Chinese (Traditional)"),
    ("yue", "粤语 Cantonese"), ("ja", "日语 Japanese"), ("ko", "韩语 Korean"),
    ("fr", "法语 French"), ("de", "德语 German"), ("es", "西班牙语 Spanish"),
    ("pt", "葡萄牙语 Portuguese"), ("ru", "俄语 Russian"), ("ar", "阿拉伯语 Arabic"),
    ("hi", "印地语 Hindi"), ("th", "泰语 Thai"), ("vi", "越南语 Vietnamese"),
    ("id", "印尼语 Indonesian"), ("ms", "马来语 Malay"), ("tr", "土耳其语 Turkish"),
    ("it", "意大利语 Italian"), ("nl", "荷兰语 Dutch"), ("pl", "波兰语 Polish"),
    ("uk", "乌克兰语 Ukrainian"), ("cs", "捷克语 Czech"), ("sv", "瑞典语 Swedish"),
    ("da", "丹麦语 Danish"), ("fi", "芬兰语 Finnish"), ("no", "挪威语 Norwegian"),
    ("el", "希腊语 Greek"), ("he", "希伯来语 Hebrew"), ("ro", "罗马尼亚语 Romanian"),
    ("hu", "匈牙利语 Hungarian"), ("bg", "保加利亚语 Bulgarian"), ("sr", "塞尔维亚语 Serbian"),
    ("hr", "克罗地亚语 Croatian"), ("sk", "斯洛伐克语 Slovak"), ("lt", "立陶宛语 Lithuanian"),
    ("fa", "波斯语 Persian"), ("ur", "乌尔都语 Urdu"), ("bn", "孟加拉语 Bengali"),
    ("ta", "泰米尔语 Tamil"), ("te", "泰卢固语 Telugu"), ("mr", "马拉地语 Marathi"),
    ("gu", "古吉拉特语 Gujarati"), ("kn", "卡纳达语 Kannada"), ("ml", "马拉雅拉姆语 Malayalam"),
    ("pa", "旁遮普语 Punjabi"), ("sw", "斯瓦希里语 Swahili"), ("am", "阿姆哈拉语 Amharic"),
    ("tl", "他加禄语 Filipino"), ("km", "高棉语 Khmer"), ("lo", "老挝语 Lao"),
    ("my", "缅甸语 Burmese"), ("ka", "格鲁吉亚语 Georgian"), ("az", "阿塞拜疆语 Azerbaijani"),
    ("kk", "哈萨克语 Kazakh"), ("uz", "乌兹别克语 Uzbek"), ("mn", "蒙古语 Mongolian"),
    ("ne", "尼泊尔语 Nepali"), ("si", "僧伽罗语 Sinhala"),
]

_CJK_RE = re.compile(r"[一-鿿぀-ヿ가-힣]")


def _is_cjk_heavy(text: str) -> bool:
    if not text:
        return False
    cjk = len(_CJK_RE.findall(text))
    return cjk / max(len(text), 1) > 0.2


def _char_limit_for(text: str) -> int:
    return CJK_CHAR_LIMIT if _is_cjk_heavy(text) else LATIN_CHAR_LIMIT


def _split_long_paragraph(p: str, limit: int) -> list[str]:
    """单个段落本身超长时，按句子边界切，再不行硬切。"""
    sentences = re.split(r"(?<=[。！？.!?\n])", p)
    chunks, cur = [], ""
    for s in sentences:
        if len(cur) + len(s) <= limit:
            cur += s
        else:
            if cur:
                chunks.append(cur)
            if len(s) <= limit:
                cur = s
            else:
                for i in range(0, len(s), limit):
                    chunks.append(s[i : i + limit])
                cur = ""
    if cur:
        chunks.append(cur)
    return chunks


def chunk_text(text: str) -> list[str]:
    """按段落贪心打包，控制在估算token预算内，尽量保留段落完整性。用于整篇txt的切分。"""
    limit = _char_limit_for(text)
    paragraphs = re.split(r"\n\s*\n", text)
    chunks: list[str] = []
    cur = ""
    for p in paragraphs:
        p = p.strip("\n")
        if not p:
            continue
        candidate = (cur + "\n\n" + p) if cur else p
        if len(candidate) <= limit:
            cur = candidate
        else:
            if cur:
                chunks.append(cur)
                cur = ""
            if len(p) <= limit:
                cur = p
            else:
                sub_chunks = _split_long_paragraph(p, limit)
                chunks.extend(sub_chunks[:-1])
                cur = sub_chunks[-1] if sub_chunks else ""
    if cur:
        chunks.append(cur)
    return chunks or [text]


# ---- 术语表（固定翻译） ----
# TranslateGemma的chat template是固定的 <<<source>>>...<<<target>>>...<<<text>>>... 格式，
# 没有system prompt或额外指令的注入点，模型本身不接受"遇到XX词固定翻译成YY"这类规则。
# 这里用应用层的占位符替换来实现：翻译前把术语表里的原文词替换成占位符（模型会原样保留），
# 翻译后把占位符替换回指定译文——术语文字本身保证精确，只是占位符周围的语法衔接可能不如
# 模型自己选词时自然（对专有名词/产品名/技术术语这类不需要语法变化的词，效果最好）。
_GLOSSARY_OPEN = "⟦"
_GLOSSARY_CLOSE = "⟧"


def parse_glossary(raw: str) -> list[tuple[str, str]]:
    """解析形如 "原文=译文" 每行一条的术语表文本。按原文长度从长到短排序，
    确保多字词组优先于它包含的短词被匹配替换（比如"向量数据库"要先于"数据库"处理）。"""
    pairs: list[tuple[str, str]] = []
    for line in raw.splitlines():
        line = line.strip()
        if not line or "=" not in line:
            continue
        src, tgt = line.split("=", 1)
        src, tgt = src.strip(), tgt.strip()
        if src and tgt:
            pairs.append((src, tgt))
    # 去重：同一原文出现多次，保留第一次
    seen = set()
    deduped = []
    for src, tgt in pairs:
        if src in seen:
            continue
        seen.add(src)
        deduped.append((src, tgt))
    deduped.sort(key=lambda p: len(p[0]), reverse=True)
    return deduped


def apply_glossary(text: str, glossary: list[tuple[str, str]]) -> tuple[str, dict[str, str]]:
    """把文本中出现的术语原文替换成占位符，返回替换后的文本和"占位符->译文"映射。"""
    if not glossary:
        return text, {}
    placeholders: dict[str, str] = {}
    for idx, (src, tgt) in enumerate(glossary):
        if src in text:
            marker = f"{_GLOSSARY_OPEN}{idx}{_GLOSSARY_CLOSE}"
            text = text.replace(src, marker)
            placeholders[marker] = tgt
    return text, placeholders


def restore_glossary(text: str, placeholders: dict[str, str]) -> str:
    for marker, tgt in placeholders.items():
        text = text.replace(marker, tgt)
    return text


async def translate_chunk_with_glossary(
    client: httpx.AsyncClient, src: str, tgt: str, text: str, glossary: list[tuple[str, str]]
) -> str:
    subbed, placeholders = apply_glossary(text, glossary)
    translated = await translate_chunk(client, src, tgt, subbed)
    return restore_glossary(translated, placeholders)


class ChunkTranslationError(Exception):
    def __init__(self, detail: str):
        self.detail = detail
        super().__init__(detail)


async def translate_chunk(client: httpx.AsyncClient, src: str, tgt: str, text: str) -> str:
    content = f"<<<source>>>{src}<<<target>>>{tgt}<<<text>>>{text}"
    try:
        resp = await client.post(
            f"{VLLM_BASE_URL}/chat/completions",
            json={
                "model": MODEL_NAME,
                "messages": [{"role": "user", "content": content}],
                "temperature": 0,
            },
        )
    except httpx.ConnectError as e:
        raise ChunkTranslationError(
            f"无法连接到vLLM服务 ({VLLM_BASE_URL})，请确认Pod是否运行、Service地址是否正确: {e}"
        ) from e
    except httpx.TimeoutException as e:
        raise ChunkTranslationError(
            f"调用vLLM超时（>{REQUEST_TIMEOUT.read}秒），模型可能仍在加载或请求积压: {e}"
        ) from e
    except httpx.HTTPError as e:
        raise ChunkTranslationError(f"调用vLLM时发生网络错误: {e}") from e

    if resp.status_code != 200:
        raise ChunkTranslationError(f"vLLM返回错误 ({resp.status_code}): {resp.text[:500]}")
    try:
        data = resp.json()
    except ValueError as e:
        raise ChunkTranslationError(f"vLLM响应不是合法JSON: {resp.text[:500]}") from e
    try:
        return data["choices"][0]["message"]["content"]
    except (KeyError, IndexError) as e:
        raise ChunkTranslationError(f"vLLM响应格式异常: {data}") from e


async def translate_block(
    client: httpx.AsyncClient, src: str, tgt: str, text: str, glossary: list[tuple[str, str]]
) -> str:
    """翻译一个逻辑连续文本块（比如一个段落）。超长时按chunk_text切分后再拼接回连续文本，
    拼接时不加分隔符，因为切分前本是不间断的同一段文字。"""
    pieces = chunk_text(text)
    if len(pieces) == 1:
        return await translate_chunk_with_glossary(client, src, tgt, pieces[0], glossary)
    translated = []
    for piece in pieces:
        translated.append(await translate_chunk_with_glossary(client, src, tgt, piece, glossary))
    return "".join(translated)


def _sse(event: str, data: dict) -> str:
    return f"event: {event}\ndata: {json.dumps(data, ensure_ascii=False)}\n\n"


def _iter_paragraphs(parent):
    """递归遍历 Document 或表格单元格（_Cell）下的所有段落，包括嵌套表格。"""
    for p in parent.paragraphs:
        yield p
    tables = getattr(parent, "tables", [])
    for table in tables:
        for row in table.rows:
            for cell in row.cells:
                yield from _iter_paragraphs(cell)


def _paragraph_text(paragraph) -> str:
    return "".join(run.text for run in paragraph.runs)


@app.get("/", response_class=HTMLResponse)
async def index(request: Request):
    return templates.TemplateResponse(
        "index.html", {"request": request, "languages": LANGUAGES}
    )


@app.post("/api/upload/init")
async def upload_init(filename: str = Form(...)):
    """分片上传第一步：登记一个新的upload_id，对应磁盘上一个空临时文件。"""
    _cleanup_upload_store()
    upload_id = uuid.uuid4().hex
    path = os.path.join(UPLOAD_DIR, upload_id)
    with open(path, "wb"):
        pass
    _upload_store[upload_id] = {
        "path": path,
        "filename": filename,
        "complete": False,
        "expiry": time.time() + _UPLOAD_TTL_SECONDS,
    }
    return {"upload_id": upload_id}


@app.post("/api/upload/chunk")
async def upload_chunk(
    upload_id: str = Form(...),
    index: int = Form(...),
    chunk: UploadFile = File(...),
):
    """分片上传第二步：客户端按顺序一片片传，等上一片成功了才发下一片，
    所以这里直接往文件末尾追加即可，不需要处理乱序/并发写入。"""
    info = _upload_store.get(upload_id)
    if info is None:
        raise HTTPException(404, "上传会话不存在或已过期，请重新上传")
    data = await chunk.read()
    with open(info["path"], "ab") as f:
        f.write(data)
    info["expiry"] = time.time() + _UPLOAD_TTL_SECONDS
    return {"received": index}


@app.post("/api/upload/complete")
async def upload_complete(upload_id: str = Form(...)):
    """分片上传第三步：所有分片传完后调用一次，标记这个upload_id可以被/api/translate使用了。"""
    info = _upload_store.get(upload_id)
    if info is None:
        raise HTTPException(404, "上传会话不存在或已过期，请重新上传")
    info["complete"] = True
    info["expiry"] = time.time() + _UPLOAD_TTL_SECONDS
    return {"ok": True, "size": os.path.getsize(info["path"])}


@app.post("/api/translate")
async def api_translate(
    source_lang: str = Form(...),
    target_lang: str = Form(...),
    text: str = Form(""),
    glossary: str = Form(""),
    file: UploadFile | None = File(None),
    upload_id: str = Form(""),
):
    """
    以SSE（text/event-stream）推送翻译进度：
      event: progress  data: {"done": N, "total": M}
      event: result     data: {"translated": "..."}             (文本模式，完成)
      event: file        data: {"filename": "...", "download_url": "..."}  (文件模式，完成)
      event: error       data: {"detail": "..."}

    文件可以用两种方式传：
      1) 直接在这个请求里带 file 字段（老方式，小文件够用）
      2) 先用 /api/upload/init -> /api/upload/chunk(多次) -> /api/upload/complete
         分片传完，再在这个请求里带 upload_id（大文件走这个，见文件顶部注释）
    """

    def _gen_simple_error(detail: str) -> StreamingResponse:
        async def _g():
            yield _sse("error", {"detail": detail})
        return StreamingResponse(
            _g(),
            media_type="text/event-stream",
            headers={"Cache-Control": "no-cache", "X-Accel-Buffering": "no"},
        )

    upload_info = _upload_store.get(upload_id) if upload_id else None
    if upload_id and upload_info is None:
        return _gen_simple_error("上传会话不存在或已过期，请重新上传文件")

    is_file_mode = (file is not None and bool(file.filename)) or (upload_info is not None)
    effective_filename = (
        upload_info["filename"] if upload_info is not None
        else (file.filename if is_file_mode else None)
    )
    _fname_lower = effective_filename.lower() if effective_filename else ""
    is_docx = is_file_mode and _fname_lower.endswith(".docx")
    is_txt = is_file_mode and _fname_lower.endswith(".txt")
    is_pdf = is_file_mode and _fname_lower.endswith(".pdf")
    is_image = is_file_mode and _fname_lower.endswith(IMAGE_EXTS)
    filename = effective_filename
    glossary_pairs = parse_glossary(glossary)

    # 必须在这里（请求处理函数本体里）就读完上传内容。UploadFile底层的临时文件
    # 绑定在本次请求的生命周期上，下面的 gen() 是惰性执行的异步生成器，等
    # StreamingResponse真正开始消费它时，请求早已"结束"、Starlette已经把
    # UploadFile对应的临时文件关闭了，这时候再调用 file.read() 会报
    # "I/O operation on closed file"。所以提前在这把字节读出来存成普通变量。
    raw_bytes: bytes | None = None
    if is_file_mode:
        if not (is_docx or is_txt or is_pdf or is_image):
            return _gen_simple_error(
                "只支持 .txt / .docx / .pdf 或图片(.png/.jpg/.jpeg/.bmp/.tiff/.webp)文件"
            )
        if upload_info is not None:
            if not upload_info.get("complete"):
                return _gen_simple_error("文件还没有上传完成，请稍后重试")
            # 这是本地磁盘读取，不再经过网络传输，瞬间完成，不会碰到Cloudflare那个超时
            with open(upload_info["path"], "rb") as f:
                raw_bytes = f.read()
            try:
                os.remove(upload_info["path"])
            except OSError:
                pass
            _upload_store.pop(upload_id, None)
        else:
            raw_bytes = await file.read()

    async def gen():
        try:
            # ---------- Word文档：按段落逐段翻译，写回原文件结构 ----------
            if is_docx:
                raw = raw_bytes
                try:
                    # Document()解析是同步CPU操作，大文件可能要跑几秒到几十秒，丢进线程池
                    # 跑，避免卡住事件循环——否则这段时间里其他人的请求（哪怕只是翻译一句话）
                    # 都会被这一个大文件的解析过程堵住，没法并发。
                    doc = await asyncio.to_thread(Document, io.BytesIO(raw))
                except Exception as e:
                    yield _sse("error", {"detail": f"无法解析Word文档，请确认是有效的.docx文件: {e}"})
                    return

                paragraphs = [
                    p for p in _iter_paragraphs(doc) if _paragraph_text(p).strip()
                ]
                if not paragraphs:
                    yield _sse("error", {"detail": "文档中没有可翻译的文字内容"})
                    return

                # 进度粒度改成按"块"而不是按"段落"：之前是一整段（可能被
                # translate_block内部再切成好几个chunk）翻完才算一次进度，
                # 段落一长，好几次vLLM请求都要等完才推一次progress，看起来
                # 像卡住不动。这里预先把每段切好的chunk都铺平计数，翻完
                # 一个chunk就推一次，章节再长也能看到进度在走。
                plan: list[tuple[int, list[str]]] = []  # (段落在paragraphs中的下标, 该段的chunk列表)
                total_chunks = 0
                for idx, p in enumerate(paragraphs):
                    pieces = chunk_text(_paragraph_text(p))
                    plan.append((idx, pieces))
                    total_chunks += len(pieces)

                # 先推一次0进度，让前端立刻知道总量，而不是一直停在"翻译中..."
                yield _sse("progress", {"done": 0, "total": total_chunks})

                done_chunks = 0
                async with httpx.AsyncClient(timeout=REQUEST_TIMEOUT) as client:
                    for idx, pieces in plan:
                        p = paragraphs[idx]
                        translated_pieces = []
                        try:
                            for piece in pieces:
                                translated_pieces.append(
                                    await translate_chunk_with_glossary(
                                        client, source_lang, target_lang, piece, glossary_pairs
                                    )
                                )
                                done_chunks += 1
                                yield _sse("progress", {"done": done_chunks, "total": total_chunks})
                        except ChunkTranslationError as e:
                            yield _sse("error", {"detail": e.detail})
                            return
                        translated = "".join(translated_pieces)
                        # 译文写回第一个run（保留其字体/字号/颜色等格式），其余run清空
                        # 注意：段内多个run分别承载的局部格式（比如句中局部加粗）在译文中无法逐一对应，
                        # 会统一归并为第一个run的格式
                        p.runs[0].text = translated
                        for r in p.runs[1:]:
                            r.text = ""

                def _save_docx(d) -> bytes:
                    b = io.BytesIO()
                    d.save(b)
                    return b.getvalue()

                data = await asyncio.to_thread(_save_docx, doc)

                _cleanup_file_store()
                base = filename.rsplit(".", 1)[0]
                out_name = f"{base}_{source_lang}_to_{target_lang}.docx"
                job_id = uuid.uuid4().hex
                _file_store[job_id] = (data, out_name, DOCX_MIME, time.time() + _FILE_TTL_SECONDS)
                yield _sse("file", {"filename": out_name, "download_url": f"/api/download/{job_id}"})
                return

            # ---------- PDF：逐页提取文字（文本型页面直接提取，扫描页自动OCR），
            # 翻译后按页拼接生成txt。注意：不还原原PDF的精确排版/图片位置，
            # 只保留文字内容——这是你之前确认过可以接受的输出格式。----------
            if is_pdf:
                raw = raw_bytes
                try:
                    # PDF解析+OCR是CPU密集的同步调用，丢进线程池跑，不卡住事件循环
                    pages_text = await asyncio.to_thread(extract_pdf_pages_text, raw, source_lang)
                except ChunkTranslationError as e:
                    yield _sse("error", {"detail": e.detail})
                    return
                except Exception as e:
                    yield _sse("error", {"detail": f"无法解析PDF文件: {e}"})
                    return

                page_chunks: list[list[str]] = [chunk_text(t) if t.strip() else [] for t in pages_text]
                total_chunks = sum(len(c) for c in page_chunks)
                if total_chunks == 0:
                    yield _sse("error", {"detail": "PDF中没有识别到可翻译的文字内容"})
                    return

                yield _sse("progress", {"done": 0, "total": total_chunks})

                done_chunks = 0
                translated_pages: list[str] = []
                async with httpx.AsyncClient(timeout=REQUEST_TIMEOUT) as client:
                    for pieces in page_chunks:
                        translated_pieces = []
                        try:
                            for piece in pieces:
                                translated_pieces.append(
                                    await translate_chunk_with_glossary(
                                        client, source_lang, target_lang, piece, glossary_pairs
                                    )
                                )
                                done_chunks += 1
                                yield _sse("progress", {"done": done_chunks, "total": total_chunks})
                        except ChunkTranslationError as e:
                            yield _sse("error", {"detail": e.detail})
                            return
                        translated_pages.append("".join(translated_pieces))

                translated = "\n\n----\n\n".join(translated_pages)

                _cleanup_file_store()
                base = filename.rsplit(".", 1)[0]
                out_name = f"{base}_{source_lang}_to_{target_lang}.txt"
                job_id = uuid.uuid4().hex
                _file_store[job_id] = (
                    translated.encode("utf-8"), out_name, TXT_MIME, time.time() + _FILE_TTL_SECONDS,
                )
                yield _sse("file", {"filename": out_name, "download_url": f"/api/download/{job_id}"})
                return

            # ---------- 图片：OCR识别文字后翻译 ----------
            if is_image:
                raw = raw_bytes
                if not ocr_supported(source_lang):
                    yield _sse(
                        "error",
                        {"detail": f"OCR暂不支持源语言「{source_lang}」（目前只支持中文/英语）"},
                    )
                    return
                try:
                    image = await asyncio.to_thread(lambda: Image.open(io.BytesIO(raw)))
                    ocr_text = await asyncio.to_thread(ocr_image_to_text, image, source_lang)
                except Exception as e:
                    yield _sse("error", {"detail": f"无法识别图片文字: {e}"})
                    return
                if not ocr_text.strip():
                    yield _sse("error", {"detail": "图片中没有识别到文字"})
                    return
                source = ocr_text

            # ---------- 纯文本：输入框文字 / .txt文件 / 图片OCR结果 ----------
            elif is_txt:
                raw = raw_bytes
                try:
                    source = raw.decode("utf-8")
                except UnicodeDecodeError:
                    try:
                        source = raw.decode("gbk")
                    except UnicodeDecodeError:
                        yield _sse("error", {"detail": "无法识别文件编码，请使用UTF-8或GBK编码的txt文件"})
                        return
                if not source.strip():
                    yield _sse("error", {"detail": "上传的文件内容为空"})
                    return
            else:
                if not text.strip():
                    yield _sse("error", {"detail": "请输入文本或上传txt/docx/pdf/图片文件"})
                    return
                source = text

            chunks = chunk_text(source)
            total = len(chunks)
            results: list[str] = []

            async with httpx.AsyncClient(timeout=REQUEST_TIMEOUT) as client:
                for i, c in enumerate(chunks, start=1):
                    try:
                        results.append(
                            await translate_chunk_with_glossary(
                                client, source_lang, target_lang, c, glossary_pairs
                            )
                        )
                    except ChunkTranslationError as e:
                        yield _sse("error", {"detail": e.detail})
                        return
                    yield _sse("progress", {"done": i, "total": total})

            translated = "\n\n".join(results)

            if is_txt:
                _cleanup_file_store()
                base = filename.rsplit(".", 1)[0]
                out_name = f"{base}_{source_lang}_to_{target_lang}.txt"
                job_id = uuid.uuid4().hex
                _file_store[job_id] = (
                    translated.encode("utf-8"), out_name, TXT_MIME, time.time() + _FILE_TTL_SECONDS,
                )
                yield _sse("file", {"filename": out_name, "download_url": f"/api/download/{job_id}"})
            else:
                yield _sse("result", {"translated": translated})

        except Exception as e:  # noqa: BLE001 - 保证流里总能拿到错误信息，而不是连接中断
            logger.error("翻译流程异常: %s\n%s", e, traceback.format_exc())
            yield _sse("error", {"detail": f"服务器内部错误: {type(e).__name__}: {e}"})

    return StreamingResponse(
        gen(),
        media_type="text/event-stream",
        headers={"Cache-Control": "no-cache", "X-Accel-Buffering": "no"},
    )


@app.get("/api/download/{job_id}")
async def download(job_id: str):
    # 注意：这里用 get 而不是 pop——不要在第一次访问后就把文件删掉。
    # 之前用pop实现"一次性下载"，结果只要这个链接在用户真正点击前被任何
    # 东西提前访问一次（浏览器的链接预取/安全扫描、杀毒软件探测、
    # Cloudflare自身的链接预扫描等），文件就被提前消费掉，用户自己点击时
    # 反而404。改成保留到TTL自然过期（见 _cleanup_file_store），允许在
    # 有效期内重复下载。
    item = _file_store.get(job_id)
    if item is None:
        raise HTTPException(404, "文件不存在或已过期，请重新翻译")
    data, filename, content_type, _ = item
    # 用Response直接返回完整字节，而不是StreamingResponse包一个BytesIO。
    # 文件本来就已经完整在内存里了，没必要假装"流式"：StreamingResponse默认
    # 不会带上Content-Length，走的是chunked传输，浏览器不知道文件总大小，
    # 一旦中间链路（比如Cloudflare Tunnel）有点抖动就会被误判成下载中断；
    # 而这个接口又没实现Range续传，用户点"恢复下载"时只会重复触发同样的问题。
    # Response(bytes)会让Starlette自动算出并带上Content-Length，一次性传完整
    # 长度已知的响应体，规避这整个问题。
    #
    # HTTP header 只能用 latin-1 编码。filename 如果带中文（比如原始上传文件名
    # 本身带中文，拼出来的译文文件名也带中文），直接塞进 filename="..." 会在
    # Starlette 内部编码响应头时抛 UnicodeEncodeError，表现为下载接口500。
    # 这里按 RFC 5987 用 filename*=UTF-8''<percent-encoded> 传真实文件名，
    # 同时保留一个纯ASCII的 filename= 作为旧浏览器/兜底显示名。
    ascii_fallback = filename.encode("ascii", "ignore").decode("ascii") or "download"
    quoted = quote(filename, safe="")
    content_disposition = (
        f'attachment; filename="{ascii_fallback}"; filename*=UTF-8\'\'{quoted}'
    )
    return Response(
        content=data,
        media_type=content_type,
        headers={"Content-Disposition": content_disposition},
    )


@app.get("/healthz")
async def healthz():
    return {"ok": True}

vllm@172:~$ vim webapp/Dockerfile
FROM docker.1ms.run/python:3.12-slim

# OCR支持：tesseract本体 + 中文(简/繁)和英语的识别语言包。
# 后续要加别的OCR语言，去 https://github.com/tesseract-ocr/tessdata 对应
# apt包名（比如日语是 tesseract-ocr-jpn，韩语是 tesseract-ocr-kor）加进这个列表即可。
RUN apt-get update && apt-get install -y --no-install-recommends \
    tesseract-ocr \
    tesseract-ocr-chi-sim \
    tesseract-ocr-chi-tra \
    tesseract-ocr-eng \
    && rm -rf /var/lib/apt/lists/*

WORKDIR /app
COPY requirements.txt .
RUN pip install --no-cache-dir -r requirements.txt

COPY app.py .
COPY templates ./templates
COPY static ./static

EXPOSE 8080
CMD ["uvicorn", "app:app", "--host", "0.0.0.0", "--port", "8080"]

vllm@172:~$ vim webapp/requirements.txt
fastapi==0.115.0
uvicorn[standard]==0.30.6
jinja2==3.1.4
python-multipart==0.0.9
httpx==0.27.2
python-docx==1.1.2
PyMuPDF==1.24.10
pytesseract==0.3.13
Pillow==10.4.0

vllm@172:~$ vim webapp/templates/index.html
<!doctype html>
<html lang="zh">
<head>
<meta charset="utf-8">
<meta name="viewport" content="width=device-width, initial-scale=1">
<link rel="icon" href="/static/favicon.ico">
<title>TranslateGemma 翻译</title>
<style>
  :root {
    --bg: #0f1115;
    --panel: #161923;
    --border: #2a2f3d;
    --text: #e6e8ec;
    --muted: #8b90a0;
    --accent: #5b8cff;
    --accent-hover: #4a7aef;
    --danger: #ff6b6b;
    --success: #4caf7d;
  }
  * { box-sizing: border-box; }
  html, body { overflow-x: hidden; } /* 保险：任何子元素万一还是算出超宽也不会把整个页面横向撑开 */
  body {
    margin: 0;
    font-family: -apple-system, "PingFang SC", "Microsoft YaHei", Segoe UI, sans-serif;
    background: var(--bg);
    color: var(--text);
    min-height: 100vh;
    display: flex;
    align-items: flex-start;
    justify-content: center;
    padding: 40px 16px;
  }
  .card {
    width: 100%;
    max-width: 880px;
    background: var(--panel);
    border: 1px solid var(--border);
    border-radius: 14px;
    padding: 28px 32px 32px;
  }
  @media (max-width: 480px) {
    body { padding: 20px 12px; }
    .card { padding: 20px 16px 24px; border-radius: 10px; }
    .lang-row { gap: 8px; }
    select { font-size: 13px; padding: 8px; }
  }
  h1 {
    font-size: 20px;
    margin: 0 0 4px;
    font-weight: 600;
  }
  .sub {
    color: var(--muted);
    font-size: 13px;
    margin-bottom: 24px;
  }
  .lang-row {
    display: flex;
    align-items: center;
    gap: 12px;
    margin-bottom: 18px;
  }
  select {
    flex: 1;
    min-width: 0; /* flex子项默认min-width是内容本身宽度，不加这个长的语言名会把容器撑爆、挤出屏幕 */
    background: #0d0f16;
    color: var(--text);
    border: 1px solid var(--border);
    border-radius: 8px;
    padding: 9px 10px;
    font-size: 14px;
  }
  .swap-btn {
    background: none;
    border: 1px solid var(--border);
    color: var(--muted);
    border-radius: 8px;
    width: 34px;
    height: 34px;
    cursor: pointer;
    flex-shrink: 0;
    font-size: 15px;
  }
  .swap-btn:hover { color: var(--text); border-color: var(--accent); }

  .tabs {
    display: flex;
    gap: 4px;
    margin-bottom: 14px;
    border-bottom: 1px solid var(--border);
  }
  .tab {
    padding: 8px 14px;
    cursor: pointer;
    color: var(--muted);
    font-size: 14px;
    border-bottom: 2px solid transparent;
  }
  .tab.active { color: var(--text); border-bottom-color: var(--accent); }

  textarea {
    width: 100%;
    min-height: 220px;
    background: #0d0f16;
    color: var(--text);
    border: 1px solid var(--border);
    border-radius: 8px;
    padding: 12px;
    font-size: 14px;
    line-height: 1.6;
    resize: vertical;
  }

  .drop {
    border: 1.5px dashed var(--border);
    border-radius: 10px;
    padding: 34px 16px;
    text-align: center;
    color: var(--muted);
    font-size: 14px;
    cursor: pointer;
  }
  .drop.drag { border-color: var(--accent); color: var(--text); }
  .drop input { display: none; }
  .file-chip {
    display: inline-flex;
    align-items: center;
    gap: 8px;
    background: #0d0f16;
    border: 1px solid var(--border);
    border-radius: 8px;
    padding: 6px 12px;
    font-size: 13px;
    margin-top: 10px;
  }
  .file-chip button {
    background: none; border: none; color: var(--muted); cursor: pointer; font-size: 14px;
  }

  .actions {
    display: flex;
    align-items: center;
    gap: 14px;
    margin-top: 20px;
  }
  button.primary {
    background: var(--accent);
    color: #fff;
    border: none;
    border-radius: 8px;
    padding: 10px 22px;
    font-size: 14px;
    font-weight: 600;
    cursor: pointer;
  }
  button.primary:hover { background: var(--accent-hover); }
  button.primary:disabled { opacity: 0.5; cursor: default; }

  .status { font-size: 13px; color: var(--muted); }
  .status.err { color: var(--danger); }

  /* 进度条 */
  .progress-wrap {
    margin-top: 18px;
  }
  .progress-track {
    width: 100%;
    height: 8px;
    background: #0d0f16;
    border: 1px solid var(--border);
    border-radius: 999px;
    overflow: hidden;
  }
  .progress-fill {
    height: 100%;
    width: 0%;
    background: var(--accent);
    border-radius: 999px;
    transition: width 0.25s ease;
  }
  .progress-fill.done { background: var(--success); }
  .progress-label {
    margin-top: 6px;
    font-size: 12px;
    color: var(--muted);
  }

  .result {
    margin-top: 22px;
    border-top: 1px solid var(--border);
    padding-top: 18px;
  }
  .result-header {
    display: flex;
    align-items: center;
    justify-content: space-between;
    margin-bottom: 10px;
  }
  .result-header h2 { font-size: 14px; color: var(--muted); font-weight: 500; margin: 0; }
  .copy-btn {
    display: inline-flex;
    align-items: center;
    gap: 6px;
    background: none;
    border: 1px solid var(--border);
    color: var(--muted);
    border-radius: 7px;
    padding: 5px 10px;
    font-size: 12px;
    cursor: pointer;
  }
  .copy-btn:hover { color: var(--text); border-color: var(--accent); }
  .copy-btn svg { width: 14px; height: 14px; }
  .copy-btn.copied { color: var(--success); border-color: var(--success); }

  .result-box {
    white-space: pre-wrap;
    background: #0d0f16;
    border: 1px solid var(--border);
    border-radius: 8px;
    padding: 14px;
    font-size: 14px;
    line-height: 1.7;
    min-height: 60px;
  }
  .download-row {
    display: flex;
    align-items: center;
    gap: 12px;
    padding: 16px;
    background: #0d0f16;
    border: 1px solid var(--border);
    border-radius: 8px;
  }
  .download-row a {
    color: var(--accent);
    text-decoration: none;
    font-weight: 600;
  }
  .hidden { display: none !important; }

  .glossary-wrap {
    margin-top: 18px;
    border: 1px solid var(--border);
    border-radius: 8px;
    overflow: hidden;
  }
  .glossary-toggle {
    padding: 10px 14px;
    font-size: 13px;
    color: var(--muted);
    cursor: pointer;
    user-select: none;
  }
  .glossary-toggle:hover { color: var(--text); }
  .glossary-body {
    padding: 0 14px 14px;
  }
  .glossary-hint {
    font-size: 12px;
    color: var(--muted);
    margin-bottom: 8px;
    line-height: 1.6;
  }
  .glossary-hint code {
    background: #0d0f16;
    padding: 1px 5px;
    border-radius: 4px;
  }
  .glossary-textarea {
    width: 100%;
    min-height: 100px;
    background: #0d0f16;
    color: var(--text);
    border: 1px solid var(--border);
    border-radius: 8px;
    padding: 10px;
    font-size: 13px;
    font-family: ui-monospace, Consolas, monospace;
    line-height: 1.6;
    resize: vertical;
  }
  .glossary-note {
    margin-top: 8px;
    font-size: 11.5px;
    color: var(--muted);
    line-height: 1.6;
  }
</style>
</head>
<body>
<div class="card">
  <h1>TranslateGemma 翻译</h1>
  <div class="sub">translategemma-27b-it · 本地vLLM推理</div>

  <div class="lang-row">
    <select id="src-lang">
      {% for code, name in languages %}
      <option value="{{ code }}" {% if code == 'zh' %}selected{% endif %}>{{ name }}</option>
      {% endfor %}
    </select>
    <button class="swap-btn" id="swap" title="交换语言">⇄</button>
    <select id="tgt-lang">
      {% for code, name in languages %}
      <option value="{{ code }}" {% if code == 'en' %}selected{% endif %}>{{ name }}</option>
      {% endfor %}
    </select>
  </div>

  <div class="tabs">
    <div class="tab active" data-tab="text">输入文本</div>
    <div class="tab" data-tab="file">上传文件</div>
  </div>

  <div id="panel-text">
    <textarea id="input-text" placeholder="粘贴要翻译的文本……"></textarea>
  </div>

  <div id="panel-file" class="hidden">
    <div class="drop" id="drop">
      <div id="drop-label">点击选择，或将 .txt / .docx / .pdf / 图片 文件拖到这里</div>
      <div style="margin-top:6px;font-size:12px;color:var(--muted);">
        Word文档保留标题/列表/表格/图片等整体排版；PDF和图片会先用OCR识别文字再翻译，
        结果只保留文字内容（PDF输出为txt，不还原原排版），OCR目前只支持中文/英语源文字。
      </div>
      <input type="file" id="file-input" accept=".txt,.docx,.pdf,.png,.jpg,.jpeg,.bmp,.tiff,.tif,.webp">
    </div>
    <div id="file-chip-wrap"></div>
  </div>

  <div class="glossary-wrap">
    <div class="glossary-toggle" id="glossary-toggle">
      <span id="glossary-caret">▸</span> 术语表（可选，固定某些词的翻译）
    </div>
    <div class="glossary-body hidden" id="glossary-body">
      <div class="glossary-hint">每行一条，格式：<code>原文=译文</code>，例如：<br>GPU=GPU<br>向量数据库=vector database</div>
      <textarea id="glossary-text" class="glossary-textarea" placeholder="原文=译文"></textarea>
      <div class="glossary-note">⚠️ 翻译模型本身不支持注入规则，这里是应用层的占位符替换：术语文字保证精确替换，但占位符周围的语法衔接可能不如模型自己选词自然，适合专有名词/产品名/技术术语。</div>
    </div>
  </div>

  <div class="actions">
    <button class="primary" id="go">翻译</button>
    <span class="status" id="status"></span>
  </div>

  <div class="progress-wrap hidden" id="progress-wrap">
    <div class="progress-track">
      <div class="progress-fill" id="progress-fill"></div>
    </div>
    <div class="progress-label" id="progress-label">0 / 0</div>
  </div>

  <div class="result hidden" id="text-result">
    <div class="result-header">
      <h2>翻译结果</h2>
      <button class="copy-btn" id="copy-btn" title="复制翻译结果">
        <svg viewBox="0 0 24 24" fill="none" stroke="currentColor" stroke-width="2" stroke-linecap="round" stroke-linejoin="round">
          <rect x="9" y="9" width="13" height="13" rx="2"></rect>
          <path d="M5 15H4a2 2 0 0 1-2-2V4a2 2 0 0 1 2-2h9a2 2 0 0 1 2 2v1"></path>
        </svg>
        <span id="copy-label">复制</span>
      </button>
    </div>
    <div class="result-box" id="result-box"></div>
  </div>

  <div class="result hidden" id="file-result">
    <h2>翻译完成</h2>
    <div class="download-row">
      <span>📄</span>
      <a id="download-link" href="#">下载翻译后的文件</a>
    </div>
  </div>
</div>

<script>
const tabs = document.querySelectorAll('.tab');
const panelText = document.getElementById('panel-text');
const panelFile = document.getElementById('panel-file');
let mode = 'text';

tabs.forEach(t => t.addEventListener('click', () => {
  tabs.forEach(x => x.classList.remove('active'));
  t.classList.add('active');
  mode = t.dataset.tab;
  panelText.classList.toggle('hidden', mode !== 'text');
  panelFile.classList.toggle('hidden', mode !== 'file');
  resetResults();
}));

document.getElementById('swap').addEventListener('click', () => {
  const a = document.getElementById('src-lang');
  const b = document.getElementById('tgt-lang');
  const tmp = a.value; a.value = b.value; b.value = tmp;
});

let selectedFile = null;
const drop = document.getElementById('drop');
const fileInput = document.getElementById('file-input');
const chipWrap = document.getElementById('file-chip-wrap');

function setFile(f) {
  selectedFile = f;
  chipWrap.innerHTML = '';
  if (f) {
    const chip = document.createElement('div');
    chip.className = 'file-chip';
    chip.innerHTML = `<span>${f.name}</span>`;
    const btn = document.createElement('button');
    btn.textContent = '✕';
    btn.onclick = () => { setFile(null); fileInput.value = ''; };
    chip.appendChild(btn);
    chipWrap.appendChild(chip);
  }
}

drop.addEventListener('click', () => fileInput.click());
fileInput.addEventListener('change', e => setFile(e.target.files[0] || null));
['dragover', 'dragleave', 'drop'].forEach(ev => {
  drop.addEventListener(ev, e => {
    e.preventDefault();
    drop.classList.toggle('drag', ev === 'dragover');
  });
});
drop.addEventListener('drop', e => {
  const f = e.dataTransfer.files[0];
  if (f && /\.(txt|docx|pdf|png|jpe?g|bmp|tiff?|webp)$/i.test(f.name)) setFile(f);
});

// 术语表：折叠面板 + 本地持久化（仅保存在这台浏览器里，方便下次打开不用重新输入）
const glossaryToggle = document.getElementById('glossary-toggle');
const glossaryBody = document.getElementById('glossary-body');
const glossaryCaret = document.getElementById('glossary-caret');
const glossaryText = document.getElementById('glossary-text');

try {
  const saved = localStorage.getItem('tg_glossary');
  if (saved) glossaryText.value = saved;
} catch (_) { /* 隐私模式等场景下localStorage可能不可用，忽略 */ }

glossaryToggle.addEventListener('click', () => {
  const willShow = glossaryBody.classList.contains('hidden');
  glossaryBody.classList.toggle('hidden', !willShow);
  glossaryCaret.textContent = willShow ? '▾' : '▸';
});

let glossarySaveTimer = null;
glossaryText.addEventListener('input', () => {
  clearTimeout(glossarySaveTimer);
  glossarySaveTimer = setTimeout(() => {
    try { localStorage.setItem('tg_glossary', glossaryText.value); } catch (_) { /* ignore */ }
  }, 400);
});

const statusEl = document.getElementById('status');
const goBtn = document.getElementById('go');
const progressWrap = document.getElementById('progress-wrap');
const progressFill = document.getElementById('progress-fill');
const progressLabel = document.getElementById('progress-label');
const textResult = document.getElementById('text-result');
const fileResult = document.getElementById('file-result');
const resultBox = document.getElementById('result-box');
const copyBtn = document.getElementById('copy-btn');
const copyLabel = document.getElementById('copy-label');
const downloadLink = document.getElementById('download-link');

function resetResults() {
  textResult.classList.add('hidden');
  fileResult.classList.add('hidden');
  progressWrap.classList.add('hidden');
  progressFill.style.width = '0%';
  progressFill.classList.remove('done');
  progressLabel.textContent = '0 / 0';
  statusEl.textContent = '';
  statusEl.classList.remove('err');
}

function setProgress(done, total) {
  progressWrap.classList.remove('hidden');
  const pct = total > 0 ? Math.round((done / total) * 100) : 0;
  progressFill.style.width = pct + '%';
  progressLabel.textContent = `${done} / ${total}`;
  if (done >= total && total > 0) {
    progressFill.classList.add('done');
  }
}

// 解析 fetch 流式响应里的 SSE 文本（event: xxx\ndata: {...}\n\n）
async function consumeSSE(resp, handlers) {
  if (!resp.body) throw new Error('浏览器不支持流式响应');
  const reader = resp.body.getReader();
  const decoder = new TextDecoder();
  let buffer = '';
  while (true) {
    const { value, done } = await reader.read();
    if (done) break;
    buffer += decoder.decode(value, { stream: true });
    const parts = buffer.split('\n\n');
    buffer = parts.pop();
    for (const part of parts) {
      if (!part.trim()) continue;
      let eventName = 'message';
      let dataStr = '';
      for (const line of part.split('\n')) {
        if (line.startsWith('event:')) eventName = line.slice(6).trim();
        else if (line.startsWith('data:')) dataStr += line.slice(5).trim();
      }
      let data = {};
      try { data = JSON.parse(dataStr); } catch (_) { /* ignore */ }
      if (handlers[eventName]) handlers[eventName](data);
    }
  }
}

// 分片上传：大文件如果整个塞进一个请求传，在公网上传耗时一旦超过Cloudflare边缘的
// 超时窗口，连接会被直接掐断（跟文件大小没有直接关系，是"传输耗时太久、
// 中间一直没有响应"触发的）。所以这里固定把文件切成4MB一片，一片一片传，
// 每一片都很快传完，不会卡到超时；传完所有分片再告诉后端"可以开始翻译了"。
const UPLOAD_CHUNK_SIZE = 4 * 1024 * 1024;

async function uploadFileChunked(file, onProgress) {
  const initFd = new FormData();
  initFd.append('filename', file.name);
  const initResp = await fetch('/api/upload/init', { method: 'POST', body: initFd });
  if (!initResp.ok) throw new Error('初始化上传失败: HTTP ' + initResp.status);
  const { upload_id } = await initResp.json();

  const total = Math.max(1, Math.ceil(file.size / UPLOAD_CHUNK_SIZE));
  for (let i = 0; i < total; i++) {
    const start = i * UPLOAD_CHUNK_SIZE;
    const blob = file.slice(start, start + UPLOAD_CHUNK_SIZE);
    const fd = new FormData();
    fd.append('upload_id', upload_id);
    fd.append('index', String(i));
    fd.append('chunk', blob, 'chunk');
    const r = await fetch('/api/upload/chunk', { method: 'POST', body: fd });
    if (!r.ok) throw new Error(`文件分片上传失败（第${i + 1}/${total}片）: HTTP ${r.status}`);
    if (onProgress) onProgress(i + 1, total);
  }

  const completeFd = new FormData();
  completeFd.append('upload_id', upload_id);
  const completeResp = await fetch('/api/upload/complete', { method: 'POST', body: completeFd });
  if (!completeResp.ok) throw new Error('完成上传标记失败: HTTP ' + completeResp.status);
  return upload_id;
}

goBtn.addEventListener('click', async () => {
  const src = document.getElementById('src-lang').value;
  const tgt = document.getElementById('tgt-lang').value;
  resetResults();

  const fd = new FormData();
  fd.append('source_lang', src);
  fd.append('target_lang', tgt);
  fd.append('glossary', glossaryText.value);

  if (mode === 'file' && !selectedFile) {
    statusEl.textContent = '请先选择一个文件';
    statusEl.classList.add('err');
    return;
  }
  if (mode !== 'file') {
    const text = document.getElementById('input-text').value;
    if (!text.trim()) { statusEl.textContent = '请输入要翻译的文本'; statusEl.classList.add('err'); return; }
    fd.append('text', text);
  }

  goBtn.disabled = true;
  let gotError = false;

  try {
    if (mode === 'file') {
      statusEl.textContent = '上传中……';
      progressWrap.classList.remove('hidden');
      const uploadId = await uploadFileChunked(selectedFile, (done, total) => {
        setProgress(done, total);
        statusEl.textContent = `上传中…… (${done}/${total}片)`;
      });
      fd.append('upload_id', uploadId);
      // 上传阶段的进度条用完了，翻译阶段的progress事件会重新从0开始铺
      progressFill.style.width = '0%';
      progressFill.classList.remove('done');
    }

    statusEl.textContent = '翻译中……';

    const resp = await fetch('/api/translate', { method: 'POST', body: fd });
    if (!resp.ok) {
      throw new Error('请求失败: HTTP ' + resp.status);
    }

    await consumeSSE(resp, {
      progress: (data) => {
        setProgress(data.done, data.total);
        statusEl.textContent = `翻译中…… (${data.done}/${data.total})`;
      },
      result: (data) => {
        resultBox.textContent = data.translated;
        textResult.classList.remove('hidden');
        statusEl.textContent = '完成';
      },
      file: (data) => {
        downloadLink.href = data.download_url;
        downloadLink.setAttribute('download', data.filename);
        downloadLink.textContent = `下载 ${data.filename}`;
        fileResult.classList.remove('hidden');
        statusEl.textContent = '完成';
      },
      error: (data) => {
        gotError = true;
        statusEl.textContent = data.detail || '翻译失败';
        statusEl.classList.add('err');
      },
    });
  } catch (e) {
    if (!gotError) {
      statusEl.textContent = e.message;
      statusEl.classList.add('err');
    }
  } finally {
    goBtn.disabled = false;
  }
});

copyBtn.addEventListener('click', async () => {
  const text = resultBox.textContent;
  if (!text) return;
  try {
    if (navigator.clipboard && window.isSecureContext) {
      await navigator.clipboard.writeText(text);
    } else {
      // http（非安全上下文，比如局域网IP直接访问）下 Clipboard API 可能不可用，走兼容方案
      const ta = document.createElement('textarea');
      ta.value = text;
      ta.style.position = 'fixed';
      ta.style.opacity = '0';
      document.body.appendChild(ta);
      ta.select();
      document.execCommand('copy');
      document.body.removeChild(ta);
    }
    copyBtn.classList.add('copied');
    copyLabel.textContent = '已复制';
    setTimeout(() => {
      copyBtn.classList.remove('copied');
      copyLabel.textContent = '复制';
    }, 1500);
  } catch (e) {
    copyLabel.textContent = '复制失败';
    setTimeout(() => { copyLabel.textContent = '复制'; }, 1500);
  }
});
</script>
</body>
</html>

vllm@172:~$ cd webapp/
vllm@172:~/webapp$ sudo docker build -t translate-webapp:latest .
vllm@172:~/webapp$ cd
vllm@172:~$ sudo docker save -o translate-webapp.tar translate-webapp:latest
vllm@172:~$ sudo chmod +r translate-webapp.tar
[bookmark: _Toc242370201]部署在k8s集群上
最后把translate-webapp.tar 传递到llm-server电脑上，然后在llm-server上操作。
root@llm-server:~# ctr -n k8s.io images import translate-webapp.tar
root@llm-server:~# ctr -n k8s.io images tag docker.io/library/translate-webapp:latest translate-webapp:latest
root@llm-server:~# vim translategemma27b-vllm-webapp.yaml                                     #编写资源manifest文件
apiVersion: v1
kind: Namespace
metadata:
  name: translategemma

---
apiVersion: apps/v1
kind: Deployment
metadata:
  name: translategemma-vllm
  namespace: translategemma
spec:
  replicas: 1
  selector:
    matchLabels:
      app: translategemma-vllm

  template:
    metadata:
      labels:
        app: translategemma-vllm

    spec:
      containers:
      - name: vllm
        image: vllm/vllm-openai:latest-x86_64-cu130-ubuntu2404
        imagePullPolicy: IfNotPresent

        args:
          - "/models/translategemma-27b-it"
          - "--served-model-name=translategemma-27b-it"
          - "--tensor-parallel-size=4"
          - "--gpu-memory-utilization=0.90"
          - "--max-model-len=131072"
          - "--host=0.0.0.0"
          - "--port=8000"

        ports:
        - containerPort: 8000

        resources:
          limits:
            nvidia.com/gpu: 4
          requests:
            nvidia.com/gpu: 4

        volumeMounts:
        - name: model-storage
          mountPath: /models/translategemma-27b-it

        - name: shm
          mountPath: /dev/shm

      volumes:

      - name: model-storage
        hostPath:
          path: /root/models/translategemma-vllm-27b-it
          type: Directory

      - name: shm
        emptyDir:
          medium: Memory
          sizeLimit: 16Gi

---
apiVersion: v1
kind: Service
metadata:
  name: translategemma-vllm
  namespace: translategemma

spec:
  selector:
    app: translategemma-vllm

  ports:
  - protocol: TCP
    port: 8000
    targetPort: 8000
    nodePort: 30002

  type: NodePort

---
apiVersion: apps/v1
kind: Deployment
metadata:
[bookmark: _Hlk242171291]  name: translate-webapp
  namespace: translategemma
spec:
  replicas: 1
  selector:
    matchLabels:
      app: translate-webapp
  template:
    metadata:
      labels:
        app: translate-webapp
    spec:
      containers:
        - name: translate-webapp
          image: translate-webapp:latest
          imagePullPolicy: Never             # 单节点集群用本地构建的镜像；如果是多节点集群，改成推到你自己的registry再pull
          env:
            - name: VLLM_BASE_URL
              value: "http://translategemma-vllm.translategemma.svc.cluster.local:8000/v1"
            - name: MODEL_NAME
              value: "translategemma-27b-it"
          ports:
            - containerPort: 8080
          readinessProbe:
            httpGet:
              path: /healthz
              port: 8080
            initialDelaySeconds: 3
            periodSeconds: 5

---
apiVersion: v1
kind: Service
metadata:
  name: translate-webapp
  namespace: translategemma
spec:
  selector:
    app: translate-webapp
  ports:
    - port: 8080
      targetPort: 8080
      nodePort: 30081
  type: NodePort

root@llm-server:~# kubectl apply -f translategemma27b-vllm-webapp.yaml
namespace/translategemma created
deployment.apps/translategemma-vllm created
service/translategemma-vllm created
deployment.apps/translate-webapp created
service/translate-webapp created

root@llm-server:~# kubectl get all -n translategemma -o wide
NAME                                       READY   STATUS    RESTARTS   AGE   IP             NODE         NOMINATED NODE   READINESS GATES
pod/translate-webapp-749d94c84c-7cft8      1/1     Running   0          13m   10.244.0.148   llm-server   <none>           <none>
pod/translategemma-vllm-57c664d69b-x44xk   1/1     Running   0          13m   10.244.0.147   llm-server   <none>           <none>

NAME                          TYPE       CLUSTER-IP      EXTERNAL-IP   PORT(S)          AGE   SELECTOR
service/translate-webapp      NodePort   10.104.142.44   <none>        8080:30081/TCP   13m   app=translate-webapp
service/translategemma-vllm   NodePort   10.106.72.39    <none>        8000:30002/TCP   13m   app=translategemma-vllm

NAME                                  READY   UP-TO-DATE   AVAILABLE   AGE   CONTAINERS         IMAGES                                            SELECTOR
deployment.apps/translate-webapp      1/1     1            1           13m   translate-webapp   translate-webapp:latest                           app=translate-webapp
deployment.apps/translategemma-vllm   1/1     1            1           13m   vllm               vllm/vllm-openai:latest-x86_64-cu130-ubuntu2404   app=translategemma-vllm

NAME                                             DESIRED   CURRENT   READY   AGE   CONTAINERS         IMAGES                                            SELECTOR
replicaset.apps/translate-webapp-749d94c84c      1         1         1       13m   translate-webapp   translate-webapp:latest                           app=translate-webapp,pod-template-hash=749d94c84c
replicaset.apps/translategemma-vllm-57c664d69b   1         1         1       13m   vllm               vllm/vllm-openai:latest-x86_64-cu130-ubuntu2404   app=translategemma-vllm,pod-template-hash=57c664d69b
我们最终访问http://<ip>:30081服务，此服务选择具有app=translate-webapp标签的pod，即Deployment/ translate-webapp部署，此部署访问http://translategemma-vllm.translategemma.svc.cluster.local:8000/v1端点，这是一个服务暴露的endpoint，其结构为：
http://<服务名>.<名字空间>.svc.cluster.local:8000/v1
而服务translategemma-vllm通过标签“app=translategemma-vllm”选择pod。
好了，在本机上浏览http://127.0.0.1:30081或者在局域网电脑上访问http://<本机的ip>:30081。
以后每次修改了前端文件，如app.py、Dockerfile、requiremexts.tx或templates/index.html，都必须重做：
vllm@172:~$ cd webapp/
vllm@172:~/webapp$ sudo docker build -t translate-webapp:latest .
vllm@172:~/webapp$ cd
vllm@172:~$ sudo docker save -o translate-webapp.tar translate-webapp:latest
vllm@172:~$ sudo chmod +r translate-webapp.tar
vllm@172:~$ scp translate-webapp.tar xxx@llm-server:.

root@llm-server:~# ctr -n k8s.io images import translate-webapp.tar
root@llm-server:~# ctr -n k8s.io images tag docker.io/library/translate-webapp:latest translate-webapp:latest
root@llm-server:~# kubectl -n translategemma rollout restart deploy/translate-webapp
然后刷新页面即可。
[bookmark: _Toc242370202]发布到互联网
使用Cloudflare Tunnel发布。
大概的步骤如下：
# 安装cloudflared：
root@llm-server ~# curl -L https://github.com/cloudflare/cloudflared/releases/latest/download/cloudflared-linux-amd64 -o /usr/local/bin/cloudflared
root@llm-server ~# chmod +x /usr/local/bin/cloudflared
root@llm-server ~# cloudflared tunnel login
拷贝URL并在有浏览器的电脑上打开它，登录 Cloudflare 账号并选择要授权的域名，授权完成后，Cloudflare 会自动将证书文件（cert.pem）下载到你运行 cloudflared 的那台无头服务器上，并保存到 ~/.cloudflared/cert.pem。
# 创建一个命名为 local-gemma4 的 tunnel,会生成一个凭证文件(在 ~/.cloudflared/ 下)：
root@llm-server ~# cloudflared tunnel create local-gemma4
Tunnel credentials written to /root/.cloudflared/32d37b4e-9124-4879-bc2a-2f7387405f2f.json
……

# 建立配置文件：
root@llm-server ~# vim /etc/cloudflared/config.yml 
tunnel: local-gemma4
credentials-file: /root/.cloudflared/32d37b4e-9124-4879-bc2a-2f7387405f2f.json
ingress:
  - hostname: ai.veryopen.org
    service: http://localhost:30080
  - hostname: translate.veryopen.org
    service: http://localhost:30081
  - service: http_status:404
32d37b4e-9124-4879-bc2a-2f7387405f2f.json就是凭证文件。
root@llm-server ~# cloudflared tunnel route dns local-gemma4 translate.veryopen.org         #自动添加DNS的CNAME记录
2026-09-11T02:01:08Z INF Added CNAME translate.veryopen.org which will route to this tunnel tunnelID=32d37b4e-9124-4879-bc2a-2f7387405f2f

root@llm-server ~# cloudflared service install                                                   #生成 systemd 服务
2026-09-11T02:02:38Z INF Using Systemd
2026-09-11T02:02:40Z INF Linux service for cloudflared installed successfully

root@llm-server ~# systemctl restart cloudflared
root@llm-server:~# curl -I https://translate.veryopen.org/healthz
HTTP/2 405
date: Mon, 05 Oct 2026 08:33:50 GMT
content-type: application/json
content-length: 31
allow: GET
server: cloudflare
cf-cache-status: DYNAMIC
report-to: {"group":"cf-nel","max_age":604800,"endpoints":[{"url":"https://a.nel.cloudflare.com/report/v4?s=qoekiLlwU6U1QIBCEHMX%2FNx95wzBH%2FBQhA2ZYdTCaJb%2BXtdchGPq1XRuwK73QCgYg9brx618ju6QTVQ9wlEHpAM9vOzNpMvb41aLro%2F6FmhqiVRZnh0fHg3PUMuIeMqwoK%2B8AHHYXhnc"}]}
nel: {"report_to":"cf-nel","success_fraction":0.0,"max_age":604800}
cf-ray: a45b15730addb1b4-SJC
alt-svc: h3=":443"; ma=86400
也可以使用cloudflared tunnel run local-gemma4命令启动。此后浏览https://translate.veryopen.org即可。
此时世界上的任何人都可以访问，下面我们添加访问限制。
[bookmark: _Toc242370203]添加访问限制
登录https://dash.cloudflare.com，点击左侧的 Zero Trust（如果账号还没初始化过Zero Trust，第一次进入会要求选一个免费套餐，50个用户以内免费，够你用） 访问控制  应用程序，点击右上部的“新建应用程序”按钮，在“添加应用程序”页面上点击“自托管和私有”Tab，再点击“公共DNS”子Tab，最后点击“继续使用自托管和私有”按钮打开下一个画面。在“目标”窗口中：“子域”处输入translate，“域”处选择veryopen.org；在“Access 策略”窗口中点击“创建新策略”按钮打开下一个界面。在“策略规则”窗口中的第一个下拉框中选择“电子邮件”，接着在下方输入若干电子邮箱地址（白名单），在右侧的“策略名称”下输入YourEmail，“操作”下选择“允许”（如果想临时接触验证，可选择“绕过”）。
这样浏览http://translate.veryopen.org时会出现如下所示的画面。
[image: ]
输入白名单中的一个电子邮件后点击“Send login code”按钮，检查你的邮箱，把收到验证码输入上图右侧即可进入翻译页面。






[bookmark: _Toc242370204]OpenClaw虚拟机
[bookmark: _Toc242370205]安装Ubuntu Desktop 26.04
cd sdf1/
wget https://mirrors.nju.edu.cn/ubuntu-releases/resolute/ubuntu-26.04.1-desktop-amd64.iso
sudo ln -s /home/vllm/sdf1/ubuntu-26.04.1-desktop-amd64.iso /var/lib/libvirt/images/
qemu-img create -f qcow2 /home/vllm/sdf1/ubuntu2604.qcow2 128G
sudo ln -s /home/vllm/sdf1/ubuntu2604.qcow2 /var/lib/libvirt/images/

sudo virt-install   --name ubuntu-desktop   --memory 8192   --vcpus 32   --cpu host-passthrough   --os-variant ubuntu20.04   --disk path=/var/lib/libvirt/images/ubuntu2604.qcow2,bus=virtio   --cdrom /var/lib/libvirt/images/ubuntu-26.04.1-desktop-amd64.iso   --network network=default,model=virtio   --graphics vnc,listen=0.0.0.0,port=5904   --boot hd,cdrom,menu=on   --noautoconsole

MAC_ADDR=$(sudo virsh dumpxml ubuntu-desktop | grep "mac address" | head -n 1 | cut -d"'" -f2)
virsh net-update default add ip-dhcp-host "<host mac='$MAC_ADDR' name='ubuntu-desktop' ip='192.168.122.22'/>" --live –config


[bookmark: _Toc242370206]开启远程桌面
在10.8.20.8上：
sudo vi /etc/ssh/sshd_config
……
GatewayPorts yes
……

sudo systemctl restart sshd

sudo firewall-cmd --permanent --add-port=3389/tcp
sudo firewall-cmd --reload

在ubuntu-deskop中：
apt install autossh -y
ssh-keygen -t ed25519
ssh-copy-id root@10.8.20.8

vim /etc/systemd/system/rdp-tunnel.service
[Unit]
Description=Reverse SSH tunnel for Ubuntu RDP
After=network-online.target

[Service]
User=moodisk
ExecStart=/usr/bin/autossh -M 0 -N -o "ServerAliveInterval 30" -o "ServerAliveCountMax 3" -R 0.0.0.0:3389:localhost:3389 root@10.8.20.8
Restart=always
RestartSec=10

[Install]
WantedBy=multi-user.target


sudo systemctl daemon-reload
sudo systemctl enable --now rdp-tunnel.service
在ubuntu desktop开启远程桌面登陆：设置》系统》远程桌面》远程登陆：启用，并输入一个用户和密码，此密码可以另设。
最后在其他windows电脑上，运行mstsc远程桌面到10.8.20.8:3389即可登陆ubuntu desktop桌面。

[bookmark: _Toc242370207]安装Openclaw

sudo apt update && sudo apt upgrade -y

# 安装 Node.js 24（推荐）
curl -fsSL https://deb.nodesource.com/setup_24.x | sudo bash -
sudo apt install -y nodejs
node -v   # 确认 v24.x

sudo npm install -g openclaw@latest
openclaw --version

先跑一次基础引导（模型/渠道后面手动改配置，这里主要是生成 ~/.openclaw 目录和 Gateway 服务）：
openclaw onboard --install-daemon
--install-daemon参数安装openclaw-gateway.service服务，引导过程中模型认证这一步可以先跳过（选"稍后配置"或类似选项），因为你要接的是自建 vLLM，不是内置的云厂商。
安装完成后验证：
openclaw --version
openclaw doctor
openclaw gateway status

接入vLLM 原生端口：
vim ~/.openclaw/openclaw.json
{
  "models": {
    "providers": {
      "vllm": {
        "baseUrl": "http://192.168.122.20:30001/v1",
        "apiKey": "b7a20167cb0f2a35225626e6b83e3c87cb0ba4ba886552bb",
        "api": "openai-completions",
        "timeoutSeconds": 300,
        "models": [
          {
            "id": "local/gemma-4-31b-uncensored",
            "name": "Local Gemma 4 31B",
            "reasoning": true,
            "input": [
              "text"
            ],
            "cost": {
              "input": 0,
              "output": 0,
              "cacheRead": 0,
              "cacheWrite": 0
            },
            "contextWindow": 262144,
            "maxTokens": 8192
          }
        ]
      }
    }
  },
  "agents": {
    "defaults": {
      "model": {
        "primary": "vllm/local/gemma-4-31b-uncensored"
      },
      "workspace": "/home/moodisk/.openclaw/workspace"
    },
    "entries": {
      "openclawbot": {
        "name": "OpenClawBot",
        "workspace": "/home/moodisk/.openclaw/workspace",
        "agentDir": "/home/moodisk/.openclaw/agents/openclawbot/agent",
        "identity": {
          "name": "Claw Bot",
          "emoji": "⚡️",
          "theme": "敏锐、高效且带点好奇心"
        }
      }
    }
  },
  "plugins": {
    "entries": {
      "anthropic": {
        "config": {
          "sessionCatalog": {
            "enabled": false
          }
        }
      },
      "codex": {
        "config": {
          "sessionCatalog": {
            "enabled": false
          }
        }
      },
      "openclaw-weixin": {
        "enabled": true
      },
      "vllm": {
        "enabled": true
      }
    }
  },
  "meta": {
"migrations": { 
      "modelPolicyAllowlist": true
    },
    "lastTouchedVersion": "2026.9.4"
  },
  "wizard": {
    "securityAcknowledgedAt": "2026-09-15T02:44:35.802Z",
    "lastRunAt": "2026-09-15T02:46:27.342Z",
    "lastRunVersion": "2026.9.4",
    "lastRunCommand": "onboard",
    "lastRunMode": "local"
  },
  "telemetry": {
    "enabled": false,
    "consentedAt": "2026-09-15T02:44:44.284Z"
  },
  "gateway": {
    "mode": "local",
    "auth": {
      "mode": "token",
      "token": "ba57f091f8360e8d721a7eb16b4efe3f8c10a6a36c260199"
    },
    "port": 18789,
    "bind": "loopback",
    "tailscale": {
      "mode": "off"
    }
  },
  "tools": {
    "profile": "coding"
  },
  "hooks": {
    "internal": {
      "entries": {
        "session-memory": {
          "enabled": true
        }
      }
    }
  },
  "channels": {
    "openclaw-weixin": {
      "channelConfigUpdatedAt": "2026-09-15T07:59:20.495Z"
    }
  }
}

openclaw gateway restart
openclaw models list --provider vllm   # 或 --provider veryopen
能看到模型列出来即成功。
接入微信：
npx -y @tencent-weixin/openclaw-weixin-cli install
会弹出二维码，用要接入的微信账号扫码确认登录，插件会把账号 token 存到 ~/.openclaw 下。
微信私聊默认走 OpenClaw 的配对/白名单机制：
openclaw pairing list openclaw-weixin
openclaw pairing approve openclaw-weixin <配对码>
只有你批准过的联系人才能触发 Agent 回复。
然后用手机微信给这个账号发一条消息，看 Ubuntu 桌面这边 openclaw gateway 日志（journalctl --user -u openclaw-gateway.service -f）里有没有收到并转发到 vLLM。

[bookmark: _Toc242370208]镜像源虚拟机
本虚拟机部署Rocky和CentOS软件源、容器镜像库等。安装CentOS 10操作系统。配置两块网卡：桥接和NAT。
[bookmark: _Toc242370209]安装CentOS 10
1. 创建网桥
宿主机上有四块网卡，只有第一块网卡ens15f0配置了ip并启用。现在申请了另一个Ip 10.8.20.8，要配置在虚拟机上，虚拟机通过桥接网卡经宿主机上的第二块网卡（ens15f1）出去。
在宿主机上操作： 
#1. 查看网络接口，把涉及ens15f1的接口全部删除：
root@172:~# nmcli connection show 
root@172:~# nmcli connection delete bridge-ens15f1
root@172:~# nmcli connection delete bridge-slave-ens15f1
root@172:~# nmcli connection delete br-slave
root@172:~# nmcli connection delete br0-slave
root@172:~# nmcli connection delete '有线连接 1'
root@172:~# nmcli connection delete br-vllm

#2. 创建桥接口 br0，不分配 IP：
root@172:~# nmcli connection add type bridge ifname br0 con-name br0
root@172:~# nmcli connection mod br0 ipv4.method disabled ipv6.method disabled
root@172:~# nmcli connection modify br0 connection.autoconnect yes

#3. 把 ens15f1 加入这个桥，作为桥的从属端口：
root@172:~# nmcli connection add type ethernet ifname ens15f1 master br0 con-name ens15f1-bridge
root@172:~# nmcli connection modify ens15f1-bridge connection.autoconnect yes

#4. 启用：
root@172:~# nmcli connection up br0
root@172:~# nmcli connection up ens15f1-bridge

#5. 确认状态(一分钟后操作):
root@172:~# ip link show br0
5722: br0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc noqueue state UP mode DEFAULT group default qlen 1000
    link/ether 18:9b:a5:84:bd:f3 brd ff:ff:ff:ff:ff:ff
(base) root@172:~# brctl show
bridge name     bridge id               STP enabled     interfaces
br0             8000.189ba584bdf3       yes             	ens15f1
virbr0          8000.52540006dd1b       yes             	virbr0-nic
                                                        	vnet0

root@172:~# nmcli connection modify br-vllm ipv4.method manual ipv4.addresses 10.8.20.40/24
root@172:~# nmcli connection modify br-vllm ipv4.never-default yes
root@172:~# nmcli connection up bridge-ens15f1
root@172:~# nmcli connection up br-vllm
root@172:~# ip addr show br-vllm
5259: br-vllm: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc noqueue state DOWN group default qlen 1000
    link/ether 18:9b:a5:84:bd:f3 brd ff:ff:ff:ff:ff:ff

2. 创建虚拟机
# 1. 创建500GB的磁盘：
root@172:~# qemu-img create -f qcow2 /home/vllm/sdf1/centos10-mirror.qcow2 500G
root@172:~# ln -s /home/vllm/sdf1/centos10-mirror.qcow2 /var/lib/libvirt/images/

# 2. 新建虚拟机：
root@172:~# virt-install \
  --name centos10-mirror \
  --memory 8192 \
  --vcpus 8 \
  --disk path=/var/lib/libvirt/images/centos10-mirror.qcow2,bus=virtio  \
  --cdrom /var/lib/libvirt/images/CentOS-Stream-10-latest-x86_64-dvd1.iso \
  --os-variant centos8 \
  --network bridge=br0,model=virtio \
  --graphics vnc,listen=0.0.0.0,port=5902 \
  --boot hd,cdrom,menu=on \
  --cpu host-passthrough \
  --noautoconsole

# 3. 设置虚拟机随宿主机启动而启动：
root@172:~# virsh autostart centos10-mirror

# 4. 绑定到第2路CPU的核心：
root@172:~# virsh edit centos10-mirror
……
  <vcpu placement='static'>8</vcpu>
  <cputune>
    <vcpupin vcpu='0' cpuset='32'/>
    <vcpupin vcpu='1' cpuset='33'/>
    <vcpupin vcpu='2' cpuset='34'/>
    <vcpupin vcpu='3' cpuset='35'/>
    <vcpupin vcpu='4' cpuset='36'/>
    <vcpupin vcpu='5' cpuset='37'/>
    <vcpupin vcpu='6' cpuset='38'/>
    <vcpupin vcpu='7' cpuset='39'/>
    <emulatorpin cpuset='40'/>
  </cputune>
  <numatune>
    <memory mode='strict' nodeset='1'/>
  </numatune>
……
如果创建错了，请使用命令“virsh undefine centos10-mirror --remove-all-storage --nvram”删除。
桥接网卡不通外网，需要增加一块NAT网卡：
root@172:~# virsh net-list --all
 Name      State    Autostart   Persistent
--------------------------------------------
 default   active   yes         yes                                               #default就是libvirt 默认 NAT 网络
如果状态是 inactive，启动它：
virsh net-start default
virsh net-autostart default
再附加一块NAT网卡：
root@172:~# virsh attach-interface centos10-mirror \
  --type network \
  --source default \
  --model virtio \
  --config --live
--config：写入持久化配置（重启虚拟机后依然保留），--live：如果虚拟机正在运行，立刻热添加生效，不需要重启。
在虚拟机里操作：
[root@localhost ~]# nmcli c modify enp1s0 ipv4.method manual ipv4.addresses 10.8.20.8/24
[root@localhost ~]# nmcli c modify ens1s0 ipv4.never-default yes
[root@localhost ~]# nmcli c add type ethernet ifname enp7s0 con-name enp7s0
[root@localhost ~]# nmcli c modify enp7s0 ipv4.method manual ipv4.addresses 192.168.122.41/24
[root@localhost ~]# nmcli c modify enp1s0 ipv4.gateway 10.8.20.1
[root@localhost ~]# nmcli connection modify enp7s0 ipv4.dns "8.8.8.8 9.9.9.9"
最后建立反向端口转发：
# CentOS 10的epel库还没有autossh，需要自行编译：
[root@mirrors ~]# dnf install gcc make -y
[root@mirrors ~]# cd /tmp
[root@mirrors ~]# curl -LO https://www.harding.motd.ca/autossh/autossh-1.4.tgz
[root@mirrors ~]# tar xzf autossh-1.4.tgz
[root@mirrors ~]# cd autossh-1.4
[root@mirrors ~]# ./configure
[root@mirrors ~]# make
[root@mirrors ~]# make install                                                   # 默认装到 /usr/local/bin/autossh

# 建立信任关系：
[root@mirrors ~]# ssh-keygen -t rsa -b 4096
[root@mirrors ~]# ssh-copy-id user@34.13.211.54
[root@mirrors ~]# ssh-copy-id vllm@10.8.20.34                                                                #跳板
[root@mirrors ~]# ssh user@34.13.211.54                                                               #尝试登录一次
[root@mirrors ~]# ssh vllm@10.8.20.34                                                                        #跳板

[root@mirrors ~]# vim .ssh/config
Host jump34
    HostName 10.8.20.34
    User vllm

Host tunnel-target
    HostName 34.13.211.54
    User user
    ProxyJump jump34
    IdentityFile /root/.ssh/id_rsa
    StrictHostKeyChecking accept-new
    ServerAliveInterval 30
    ServerAliveCountMax 3
    ExitOnForwardFailure yes

[root@mirrors ~]# chmod 600 .ssh/config

[root@mirrors ~]# vim /etc/systemd/system/ssh-tunnel.service
[Unit]
Description=Autossh Reverse Tunnel
After=network-online.target
Wants=network-online.target

[Service]
Type=simple
User=root
Environment="AUTOSSH_GATETIME=0"
Environment="AUTOSSH_PORT=0"
ExecStart=/usr/local/bin/autossh -M 0 -N \
    -F /root/.ssh/config \
-R 3389:localhost:22 tunnel-target
Restart=always
RestartSec=10

[Install]
WantedBy=multi-user.target

[root@mirrors ~]# systemctl daemon-reload
[root@mirrors ~]# systemctl enable --now ssh-tunnel.service


[bookmark: _Toc242370210]CentOS 9安装源
在生产环境，如果节点比较多，建议搭建CentOS Stream 9操作系统的本地安装源，这样既能节省出口流量又能快速安装软件包。
1. 准备一个大磁盘（不少于128GB）
[root@mirrors ~]# parted --script /dev/sdb 'mkpart primary 0% 100%'
[root@mirrors ~]# mkfs.xfs /dev/sdb1
[root@mirrors ~]# blkid /dev/sdb1
/dev/sdb1: UUID="d4582e11-7554-4956-83d9-489a7a4513d7" TYPE="xfs" PARTUUID="3fca9eaf-01"
[root@mirrors ~]# echo "UUID=d4582e11-7554-4956-83d9-489a7a4513d7 /var/www/html xfs defaults 1 1" >> /etc/fstab
[root@mirrors ~]# systemctl daemon-reload
[root@mirrors ~]# mount -a
[root@mirrors ~]# mkdir -p /var/www/html/centos-stream/9/x86_64/os
2. 安装必要的软件
[bookmark: _Hlk234762738][root@mirrors ~]# dnf -y install httpd dnf-plugins-core createrepo_c
[bookmark: _Hlk234762749][root@mirrors ~]# systemctl --now enable httpd
3. 同步rpm软件包
查看哪些库被激活：
[bookmark: _Hlk234762848][root@mirrors ~]# mkdir -p /etc/yum.repos.d/centos9-sync
[root@mirrors ~]# vim /etc/yum.repos.d/centos9-sync/centos9-stream.repo
[baseos]
name=CentOS Stream 9 - BaseOS
baseurl=https://mirrors.ustc.edu.cn/centos-stream/9-stream/BaseOS/x86_64/os
gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-centosofficial
gpgcheck=1
repo_gpgcheck=0
metadata_expire=6h
countme=1
enabled=1

[appstream]
name=CentOS Stream 9 - AppStream
baseurl=https://mirrors.ustc.edu.cn/centos-stream/9-stream/AppStream/x86_64/os
gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-centosofficial
gpgcheck=1
repo_gpgcheck=0
metadata_expire=6h
countme=1
enabled=1

[extras-common]
name=CentOS Stream 9 - Extras packages
baseurl=https://mirrors.ustc.edu.cn/centos-stream/SIGs/9-stream/extras/x86_64/extras-common
gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-CentOS-SIG-Extras-SHA512
gpgcheck=1
repo_gpgcheck=0
metadata_expire=6h
countme=1
enabled=1

[crb]
name=CentOS Stream 9 - CRB
baseurl=https://mirrors.ustc.edu.cn/centos-stream/9-stream/CRB/x86_64/os
gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-centosofficial
gpgcheck=1
repo_gpgcheck=0
metadata_expire=6h
countme=1
enabled=1


[rt]
name=CentOS Stream 9 - RT
baseurl=https://mirrors.ustc.edu.cn/centos-stream/9-stream/RT/x86_64/os
gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-centosofficial
gpgcheck=1
repo_gpgcheck=0
metadata_expire=6h
countme=1
enabled=1

[resilientstorage]
name=CentOS Stream 9 - ResilientStorage
baseurl=https://mirrors.ustc.edu.cn/centos-stream/9-stream/ResilientStorage/x86_64/os
gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-centosofficial
gpgcheck=1
repo_gpgcheck=0
metadata_expire=6h
countme=1
enabled=1
对于这些已激活的库可以同步到本地：
[bookmark: _Hlk234762883][root@mirrors ~]# dnf reposync --download-path /var/www/html/centos-stream/9/x86_64/os/ --repo baseos \
  --config /etc/yum.repos.d/centos9-sync/centos9-stream.repo --newest-only --delete
[root@mirrors ~]# createrepo_c /var/www/html/centos-stream/9/x86_64/os/baseos

[root@mirrors ~]# dnf reposync --download-path /var/www/html/centos-stream/9/x86_64/os/ --repo appstream \
  --config /etc/yum.repos.d/centos9-sync/centos9-stream.repo --newest-only --delete
[root@mirrors ~]# createrepo_c /var/www/html/centos-stream/9/x86_64/os/appstream

[root@mirrors ~]# dnf reposync --download-path /var/www/html/centos-stream/9/x86_64/os/ --repo extras-common \
  --config /etc/yum.repos.d/centos9-sync/centos9-stream.repo --newest-only --delete
[root@mirrors ~]# createrepo_c /var/www/html/centos-stream/9/x86_64/os/extras-common

[root@mirrors ~]# dnf reposync --download-path /var/www/html/centos-stream/9/x86_64/os/ --repo crb \
  --config /etc/yum.repos.d/centos9-sync/centos9-stream.repo --newest-only --delete
[root@mirrors ~]# createrepo_c /var/www/html/centos-stream/9/x86_64/os/crb

[root@mirrors ~]# dnf reposync --download-path /var/www/html/centos-stream/9/x86_64/os/ --repo rt \
[bookmark: _Hlk234678639]  --config /etc/yum.repos.d/centos9-sync/centos9-stream.repo --newest-only --delete
[root@mirrors ~]# createrepo_c /var/www/html/centos-stream/9/x86_64/os/rt

[root@mirrors ~]# dnf reposync --download-path /var/www/html/centos-stream/9/x86_64/os/ --repo resilientstorage \
  --config /etc/yum.repos.d/centos9-sync/centos9-stream.repo --newest-only --delete
[root@mirrors ~]# createrepo_c /var/www/html/centos-stream/9/x86_64/os/resilientstorage
4. 每天同步最新的软件包
[root@mirrors ~]# vim /etc/cron.daily/update-repo
[bookmark: _Hlk234762905]#!/bin/bash

VER='9'
ARCH='x86_64'
REPOS=(baseos appstream extras-common crb rt resilientstorage)

for REPO in ${REPOS[@]}
do
dnf reposync --download-path /var/www/html/centos-stream/${VER}/${ARCH}/os/ --repo ${REPO} --config /etc/yum.repos.d/centos9-sync/centos9-stream.repo --newest-only --delete
/usr/bin/createrepo_c --update /var/www/html/centos-stream/${VER}/${ARCH}/os/${REPO}
done

[root@mirrors ~]# chmod 755 /etc/cron.daily/update-repo
5. 配置SELinux
如果SELinux没有禁用，就执行下面的命令：
[root@mirrors ~]# restorecon -vR /var/www/html

[root@mirrors ~]# systemctl restart httpd
7. 配置防火墙
[root@mirrors ~]# firewall-cmd --add-service=http
[root@mirrors ~]# firewall-cmd --runtime-to-permanent
8. 其他电脑上配置安装源
[root@othernodes ~]# vim /etc/yum.repos.d/centos.repo
[baseos]
name=CentOS Stream $releasever - BaseOS
baseurl=http://10.8.20.41/centos-stream/$releasever/$basearch/os/baseos/
gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-centosofficial
gpgcheck=1
repo_gpgcheck=0
metadata_expire=6h
countme=1
enabled=1

[appstream]
name=CentOS Stream $releasever - AppStream
baseurl=http://10.8.20.41/centos-stream/$releasever/$basearch/os/appstream/
gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-centosofficial
gpgcheck=1
repo_gpgcheck=0
metadata_expire=6h
countme=1
enabled=1

[crb]
name=CentOS Stream $releasever - CRB
baseurl=http://10.8.20.41/centos-stream/$releasever/$basearch/os/crb/
gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-centosofficial
gpgcheck=1
repo_gpgcheck=0
metadata_expire=6h
countme=1
enabled=1

[root@othernodes ~]# vim /etc/yum.repos.d/centos-addons.repo
[highavailability]
name=CentOS Stream $releasever - HighAvailability
baseurl=https://mirrors.tuna.tsinghua.edu.cn/centos-stream/$releasever-stream/HighAvailability/$basearch/os
gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-centosofficial
gpgcheck=1
repo_gpgcheck=0
metadata_expire=6h
countme=1
enabled=0

[nfv]
name=CentOS Stream $releasever - NFV
baseurl=https://mirrors.tuna.tsinghua.edu.cn/centos-stream/$releasever-stream/NFV/$basearch/os
gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-centosofficial
gpgcheck=1
repo_gpgcheck=0
metadata_expire=6h
countme=1
enabled=0

[rt]
name=CentOS Stream $releasever - RT
baseurl=http://10.8.20.41/centos-stream/rt/
gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-CentOS-SIG-Extras-SHA512
gpgcheck=1
repo_gpgcheck=0
metadata_expire=6h
countme=1
enabled=0

[resilientstorage]
name=CentOS Stream $releasever - ResilientStorage
baseurl=http://10.8.20.41/centos-stream/resilientstorage/
gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-CentOS-SIG-Extras-SHA512
gpgcheck=1
repo_gpgcheck=0
metadata_expire=6h
countme=1
enabled=1

[extras-common]
name=CentOS Stream $releasever - Extras packages
baseurl=http://10.8.20.41/centos-stream/$releasever/$basearch/os/extras-common/
gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-CentOS-SIG-Extras-SHA512
gpgcheck=1
repo_gpgcheck=0
metadata_expire=6h
countme=1
enabled=1

[root@othernodes ~]# dnf clean all
[root@othernodes ~]# dnf makecache
[root@othernodes ~]# dnf repolist
repo id                       repo name
appstream                     CentOS Stream 9 - AppStream
baseos                        CentOS Stream 9 - BaseOS
extras-common                CentOS Stream 9 - Extras packages

[bookmark: _Toc242370211]Rocky 9安装源
1. 操作系统源：
[root@mirrors ~]# mkdir -p /etc/yum.repos.d/rocky9-sync
[bookmark: _Hlk238288493][root@mirrors ~]# vim /etc/yum.repos.d/rocky9-sync/rocky9.repo
[baseos]
name=Rocky Linux 9 - BaseOS
baseurl=https://mirrors.nju.edu.cn/rocky/9/BaseOS/x86_64/os/
enabled=1
gpgcheck=0

[appstream]
name=Rocky Linux 9 - AppStream
baseurl=https://mirrors.nju.edu.cn/rocky/9/AppStream/x86_64/os/
enabled=1
gpgcheck=0

[extras]
name=Rocky Linux 9 - Extras
baseurl=https://mirrors.nju.edu.cn/rocky/9/extras/x86_64/os/
enabled=1
gpgcheck=0

[crb]
name=Rocky Linux 9 - CRB
baseurl=https://mirrors.nju.edu.cn/rocky/9/CRB/x86_64/os/
enabled=1
gpgcheck=0

[resilientstorage]
name=Rocky Linux 9 - ResilientStorage
baseurl=https://mirrors.nju.edu.cn/rocky/9/ResilientStorage/x86_64/os/
enabled=1
gpgcheck=0

[rt]
name=Rocky Linux 9 - RT
baseurl=https://mirrors.nju.edu.cn/rocky/9/RT/x86_64/os/
enabled=1
gpgcheck=0

[root@mirrors ~]# dnf reposync --download-path /var/www/html/rockylinux/9/x86_64/os/ --repo baseos \
  --config /etc/yum.repos.d/rocky9-sync/rocky9.repo --newest-only --delete

[root@mirrors ~]# dnf reposync --download-path /var/www/html/rockylinux/9/x86_64/os/ --repo appstream \
  --config /etc/yum.repos.d/rocky9-sync/rocky9.repo --newest-only --delete

[root@mirrors ~]# dnf reposync --download-path /var/www/html/rockylinux/9/x86_64/os/ --repo extras \
  --config /etc/yum.repos.d/rocky9-sync/rocky9.repo --newest-only --delete

[root@mirrors ~]# dnf reposync --download-path /var/www/html/rockylinux/9/x86_64/os/ --repo crb \
  --config /etc/yum.repos.d/rocky9-sync/rocky9.repo --newest-only --delete

[root@mirrors ~]# dnf reposync --download-path /var/www/html/rockylinux/9/x86_64/os/ --repo rt \
  --config /etc/yum.repos.d/rocky9-sync/rocky9.repo --newest-only --delete

[root@mirrors ~]# dnf reposync --download-path /var/www/html/rockylinux/9/x86_64/os/ --repo resilientstorage \
  --config /etc/yum.repos.d/rocky9-sync/rocky9.repo --newest-only --delete

[root@mirrors ~]# vim /etc/cron.daily/rocky-sync
#!/bin/bash

VER='9'
ARCH='x86_64'
REPOS=(baseos appstream extras crb rt resilientstorage)

# 上游官方源地址（用于单独拉取 modules.yaml）
UPSTREAM_BASE="https://mirrors.nju.edu.cn/rocky/${VER}"

declare -A REPO_PATH_MAP=(
[baseos]="BaseOS"
[appstream]="AppStream"
[extras]="extras"
[crb]="CRB"
[rt]="RT"
[resilientstorage]="ResilientStorage"
)

for REPO in ${REPOS[@]}
do
        LOCAL_DIR="/var/www/html/rockylinux/${VER}/${ARCH}/os/${REPO}"

        dnf reposync --download-path /var/www/html/rockylinux/${VER}/${ARCH}/os/ \
                --repo ${REPO} --config /etc/yum.repos.d/rocky9-sync/rocky9.repo \
                --newest-only --delete

        createrepo_c --update ${LOCAL_DIR}

  # 只有模块化仓库才需要处理 modules.yaml（baseos/extras/crb/rt/resilientstorage 通常没有模块化内容，
  # 但为了保险，统一尝试拉取，如果上游没有这个文件会自然失败，不影响其他仓库同步）
  UPSTREAM_PATH="${REPO_PATH_MAP[$REPO]}"
  MODULES_URL="${UPSTREAM_BASE}/${UPSTREAM_PATH}/${ARCH}/os/repodata/"

  # 从上游 repomd.xml 里解析出 modules.yaml.xz 的实际文件名（带 hash 前缀，每次同步可能变化）
  MODULES_URL_PATH=$(curl -s "${MODULES_URL}repomd.xml" | grep -oP '(?<=href=")[^"]*modules\.yaml\.(gz|xz)' | head -1)

  if [ -n "$MODULES_URL_PATH" ]; then
          EXT="${MODULES_URL_PATH##*.}"
          curl -s -o /tmp/${REPO}-modules.yaml.${EXT} "${UPSTREAM_BASE}/${UPSTREAM_PATH}/${ARCH}/os/${MODULES_URL_PATH}"

          if [ "$EXT" = "gz" ]; then
                  gunzip -f /tmp/${REPO}-modules.yaml.${EXT}
          else
                  xz -d -f /tmp/${REPO}-modules.yaml.${EXT}
          fi

          modifyrepo_c --mdtype=modules /tmp/${REPO}-modules.yaml ${LOCAL_DIR}/repodata/
          rm -f /tmp/${REPO}-modules.yaml
          echo "[$REPO] modules.yaml injected successfully"
  else
          echo "[$REPO] no modules.yaml found upstream, skipping"
  fi
done

[root@mirrors ~]# chmod 755 /etc/cron.daily/rocky-sync

其他电脑上配置本地安装源：
[root@othernodes ~]# vim /etc/yum.repos.d/local-rocky.repo
[baseos]
name=Rocky Linux $releasever - BaseOS
baseurl=http://10.8.20.8/rockylinux/$releasever/$basearch/os/baseos/
gpgcheck=0
enabled=1

[appstream]
name=Rocky Linux $releasever - AppStream
baseurl=http://10.8.20.8/rockylinux/$releasever/$basearch/os/appstream/
gpgcheck=0
enabled=1

[extras]
name=Rocky Linux $releasever - Extras
baseurl=http://10.8.20.8/rockylinux/$releasever/$basearch/os/extras/
gpgcheck=0
enabled=1

[crb]
name=Rocky Linux $releasever - CRB
baseurl=http://10.8.20.8/rockylinux/$releasever/$basearch/os/crb/
gpgcheck=0
enabled=1

[resilientstorage]
name=Rocky Linux $releasever - ResilientStorage
baseurl=http://10.8.20.8/rockylinux/$releasever/$basearch/os/resilientstorage/
gpgcheck=0
enabled=1

[rt]
name=Rocky Linux $releasever - RT
baseurl=http://10.8.20.8/rockylinux/$releasever/$basearch/os/rt/
gpgcheck=0
enabled=1
2. CONTAINERD源：
[root@mirrors ~]# vim /etc/yum.repos.d/docker-ce-sync.repo
[docker-ce-stable]
name=Docker CE Stable - EL9
baseurl=https://mirrors.tuna.tsinghua.edu.cn/docker-ce/linux/centos/9/x86_64/stable/
enabled=1
gpgcheck=0

[root@mirrors ~]# mkdir -p /var/www/html/docker-ce
[root@mirrors ~]# dnf reposync --download-path /var/www/html --repoid=docker-ce-stable --download-metadata \
  --config /etc/yum.repos.d/docker-ce-sync.repo --newest-only --delete
[root@mirrors ~]# createrepo_c /var/www/html/docker-ce-stable

#客户端配置安装源：
[docker-ce]
name=Docker CE - containerd
baseurl=http://10.8.20.8/docker-ce-stable/
enabled=1
gpgcheck=0
3. KUBEADM/KUBELET/KUBECTL源：
[root@mirrors ~]# mkdir -p /var/www/html/kubernetes
[root@mirrors ~]# vim /etc/yum.repos.d/kubernetes-sync.repo
[kubernetes]
name=Kubernetes v1.36
baseurl=https://pkgs.k8s.io/core:/stable:/v1.36/rpm/
enabled=1
gpgcheck=0

[root@mirrors ~]# dnf reposync --download-path /var/www/html --repoid=kubernetes --download-metadata \
  --config /etc/yum.repos.d/kubernetes-sync.repo --newest-only --delete
[root@mirrors ~]# createrepo_c /var/www/html/kubernetes

#客户端配置安装源：
[kubernetes]
name=Kubernetes v1.36
baseurl=http://10.8.20.8/kubernetes/
enabled=1
gpgcheck=0


[bookmark: _Toc242370212]容器镜像库
Kubernetes 1.31不再使用docker容器运行时，一般使用containerd，不过它们的容器镜像是完全兼容的。首先参考“§3.1.1 安装”安装好docker，然后执行下面的操作（直接采用registry容器镜像）。在生产环境中建议采用harbor或者Nexus Repository搭建私有镜像库。
1). 安装docker：
[root@mirrors ~]# dnf config-manager --add-repo https://download.docker.com/linux/centos/docker-ce.repo
[root@mirrors ~]# sed -i 's|download.docker.com|mirrors.ustc.edu.cn/docker-ce|' /etc/yum.repos.d/docker-ce.repo
[bookmark: _Hlk147414421][root@mirrors ~]# dnf install docker-ce -y                                                           #安装docker-ce
[bookmark: _Hlk147414433][root@mirrors ~]# systemctl enable --now docker                                                #激活并启动docker服务 

[root@mirrors ~]# vim /etc/docker/daemon.json
{
    "registry-mirrors": [
        "https://docker.mirrors.tuna.tsinghua.edu.cn",
        "https://docker.mirrors.ustc.edu.cn",
        "https://docker.mirrors.nju.edu.cn",
        "https://docker.xuanyuan.me",
        "https://docker.m.daocloud.io"
    ],
    "insecure-registries":[
        "10.8.20.8:5000"
    ]
} 
2). 构建私有镜像环境（假如电脑的Ip为10.8.20.8）：
[root@mirrors ~]# mkdir -p /var/www/html/registry
[root@mirrors ~]# docker pull docker.io/registry
[root@mirrors ~]# docker run -d -p 5000:5000 --restart=always -v /var/www/html/registry:/var/lib/registry \
 --name myregistry registry

[root@mirrors ~]# docker ps
CONTAINER ID   IMAGE      COMMAND                  CREATED          STATUS          PORTS                                       NAMES
61a843c66ca6   registry   "/entrypoint.sh /etc…"   13 minutes ago   Up 13 minutes   0.0.0.0:5000->5000/tcp, :::5000->5000/tcp   condescending_greider

[root@mirrors ~]# firewall-cmd --add-port=5000/tcp --permanent
[root@mirrors ~]# firewall-cmd --reload
下面验证查看私有镜像库：
[root@mirrors ~]# curl -XGET http://10.8.20.8:5000/v2/_catalog | jq
{"repositories":[]}

3). 往私有镜像库中推送镜像
[root@mirrors ~]# docker pull nginx                                                               #从公共镜像库下拉镜像
[root@mirrors ~]# docker tag nginx:latest 10.8.20.8:5000/nginx:latest
[root@mirrors ~]# docker push  10.8.20.8:5000/nginx:latest
The push refers to repository [10.8.20.8:5000/nginx]
20cefd501c0f: Pushed
670112bd033f: Pushed
1a0acbc1f382: Pushed
f615f9ee3f9b: Pushed
78095cec2434: Pushed
e4ce76805190: Pushed
7292cf786aa8: Pushed
latest: digest: sha256:08262e7a01055bd33920b3f59e2249f438eea5d25cc67b8d8c7f5854437786d2 size: 1778

[root@mirrors ~]# curl -XGET http://10.8.20.41:5000/v2/_catalog | jq                   #查看库中的镜像(或用浏览器打开)
{"repositories":["nginx"]}

[root@mirrors ~]# ll /var/www/html/registry/docker/registry/v2/repositories/
total 0
drwxr-xr-x 5 root root 55 Dec 19 14:31 nginx
再推送一个busybox：
[root@mirrors ~]# docker pull busybox
[root@mirrors ~]# docker tag docker.io/busybox 10.8.20.8:5000/busybox
[root@mirrors ~]# docker push 10.8.20.8:5000/busybox:latest
如果本地没法从外面下拉镜像，也可以从文件中导入镜像，例如：
[root@mirrors ~]# docker load -i centos9_docker_image.tar                                           #从文件中导入镜像
[root@mirrors ~]# docker tag dokken/centos-stream-9 10.8.20.8:5000/centos-stream-9                         #修改标记
[root@mirrors ~]# docker image push 10.8.20.8:5000/centos-stream-9:latest                           #推送到私有镜像库
The push refers to repository [10.8.20.41:5000/centos-stream-9]
375d6654ab0f: Pushed
8b68baeaafa4: Pushed
latest: digest: sha256:5412284779120ef2f9ef4cab3bb475cd27967933e20a888bc029b35f7b0ba306 size: 741

4). 在其他跑containerd运行时的节点上配置使用私有镜像库：
[root@othernodes ~]# containerd config default > /etc/containerd/config.toml                       #导出默认的配置参数
[root@othernodes ~]# vim /etc/containerd/config.toml
……
    sandbox_image = "registry.aliyuncs.com/google_containers/pause:3.10.1"                            #指定国内镜像库
……
        SystemdCgroup = true                                                                     #采用systemdcgroup
……
      [plugins."io.containerd.grpc.v1.cri".registry.configs]
      [plugins."io.containerd.grpc.v1.cri".registry.configs."10.8.20.41:5000".tls]
        insecure_skip_verify = true
……
      [plugins."io.containerd.grpc.v1.cri".registry.mirrors]
      [plugins."io.containerd.grpc.v1.cri".registry.mirrors."10.8.20.41:5000"]
        endpoint = ["http://10.8.20.41:5000"]
      [plugins."io.containerd.grpc.v1.cri".registry.mirrors."docker.io"]
        endpoint = ["http://10.8.20.41:5000"]
      [plugins."io.containerd.grpc.v1.cri".registry.mirrors."k8s.gcr.io"]
        endpoint = ["http://10.8.20.41:5000"]
      [plugins."io.containerd.grpc.v1.cri".registry.mirrors."quay.io"]
        endpoint = ["http://10.8.20.41:5000"]
……
黄色部分就是修改或添加的。
[root@othernodes ~]# systemctl restart containerd
或者在其他跑docker的电脑上使用私有镜像：
[root@other ~]# more /etc/docker/daemon.json
{
    "registry-mirrors": [
        "https://docker.mirrors.tuna.tsinghua.edu.cn",
        "https://docker.mirrors.ustc.edu.cn",
        "https://docker.mirrors.nju.edu.cn",
        "https://docker.xuanyuan.me",
        "https://docker.m.daocloud.io",
        "http://10.8.20.8:5000"
    ],
    "insecure-registries":[
        "10.8.20.8:5000",
        "10.8.20.8:5001",
        "10.8.20.8:5002",
        "10.8.20.8:5003"
    ]
}

[root@other ~]# systemctl restart docker

[root@other ~]# docker pull 10.8.20.41:5000/busybox:latest                    #一定要带上版本号，即使latest也不能省略
latest: Pulling from busybox
19f2bd1a0b36: Pull complete
Digest: sha256:401719cc3ec67aedaedfed7fb304e97fb605bdcfae29972eaeb59a98708fe066
Status: Downloaded newer image for 10.8.20.41:5000/busybox:latest
10.8.20.41:5000/busybox:latest

[root@other ~]# docker images
REPOSITORY                TAG       IMAGE ID       CREATED         SIZE
10.8.20.41:5000/busybox   latest    6fd955f66c23   16 months ago   4.26MB
5). 试试成功否：
[root@master1 ~]# kubectl run nginx-web --image=nginx
或者
[root@master1 ~]# kubectl run nginx-web --image=10.8.20.8:5000/nginx

[bookmark: _Toc242370213]Helm Chart库
以前harbor也有Chart库功能，后来官方建议不要使用。这里采用chartmuseum来构建本地私有Chart库。
1). 安装helm并配置仓库
在https://github.com/helm/helm/releases上找到最新版本的下载链接，然后下载并解压：
[root@mirrors ~]# wget https://get.helm.sh/helm-v4.2.3-linux-amd64.tar.gz
[root@mirrors ~]# tar -xf helm-v4.2.3-linux-amd64.tar.gz
[root@mirrors ~]# mv linux-amd64/helm /usr/local/bin/
Tab补全：
[root@master1 ~]# helm completion bash > /etc/bash_completion.d/helm
[root@master1 ~]# source <(helm completion bash)
就是一个静态编译的程序helm，解压后把它拷贝到/usr/local/bin目录中即可。

2). 构建Chart私有库
(1). 构建Chart库
[root@mirrors ~]# mkdir -p /var/www/html/charts
[root@mirrors ~]# docker run -d -p 8080:8080 -e STORAGE=local -e STORAGE_LOCAL_ROOTDIR=/charts -v \
 /var/www/html/charts:/charts --restart=always ghcr.io/helm/chartmuseum:v0.14.0

[root@mirrors ~]# docker ps
CONTAINER ID   IMAGE                 COMMAND                  CREATED          STATUS          PORTS                                       NAMES
6ba79357fb5b   bitnami/chartmuseum   "/opt/bitnami/script…"   58 minutes ago   Up 58 minutes   0.0.0.0:8080->8080/tcp, :::8080->8080/tcp   magical_shaw
61a843c66ca6   registry              "/entrypoint.sh /etc…"   23 hours ago     Up 23 hours     0.0.0.0:5000->5000/tcp, :::5000->5000/tcp   condescending_greider

[root@mirrors ~]# docker update --restart=always 6ba79357fb5b

[root@mirrors ~]# firewall-cmd --add-port=8080/tcp --permanent
[root@mirrors ~]# firewall-cmd --reload

(2). 安装cm-push插件
[root@mirrors ~]# helm plugin install https://github.com/chartmuseum/helm-push
Downloading and installing helm-push v0.10.4 ...
https://github.com/chartmuseum/helm-push/releases/download/v0.10.4/helm-push_0.10.4_linux_amd64.tar.gz
Installed plugin: cm-push

(3). 把Chart推送到私有chart库中
[root@mirrors ~]# helm repo add private http://127.0.01:8080

[root@mirrors ~]# helm pull bitnami/mariadb
[root@mirrors ~]# helm pull bitnami/nginx
[root@mirrors ~]# ll *.tgz
-rw-r--r-- 1 root root     48199 Dec 21 09:35 mariadb-14.1.4.tgz
-rw-r--r-- 1 root root     40432 Dec 23 09:44 nginx-15.5.1.tgz

[root@mirrors ~]# helm cm-push mariadb-14.1.4.tgz private
Pushing mariadb-14.1.4.tgz to private...
Done.
[root@mirrors ~]# helm cm-push nginx-15.5.1.tgz private
Pushing nginx-15.5.1.tgz to private...
Done.

[root@mirrors ~]# helm create cm-demo
Creating cm-demo
[root@mirrors ~]# tree cm-demo
cm-demo
├── charts
├── Chart.yaml
├── templates
│   ├── deployment.yaml
│   ├── _helpers.tpl
│   ├── hpa.yaml
│   ├── ingress.yaml
│   ├── NOTES.txt
│   ├── serviceaccount.yaml
│   ├── service.yaml
│   └── tests
│       └── test-connection.yaml
└── values.yaml

3 directories, 10 files

[root@mirrors ~]# helm package cm-demo
Successfully packaged chart and saved it to: /root/cm-demo-0.1.0.tgz

[root@mirrors ~]# helm cm-push cm-demo-0.1.0.tgz private
Pushing cm-demo-0.1.0.tgz to private...
Done.
或者采用下面的命令推送：
[root@mirrors ~]# curl --data-binary "@cm-demo-0.1.0.tgz" http://localhost:8080/api/charts
{"saved":true}

(4). 删除私有库中的Chart
[root@mirrors ~]# helm search repo private
NAME                    CHART VERSION   APP VERSION     DESCRIPTION
private/cm-demo         0.1.0           1.16.0          A Helm chart for Kubernetes
private/mariadb         14.1.4          11.1.3          MariaDB is an open source, community-developed ...
private/nginx           15.5.1          1.25.3          NGINX Open Source is a web server that can be a...
private/wordpress       18.1.29         6.4.2           WordPress is the world's most popular blogging ...

[root@mirrors ~]# curl  -X DELETE http://localhost:8080/api/charts/cm-demo/0.1.0
{"deleted":true}
删除chart的语法：curl -X DELETE http://localhost:8080/api/charts/名字/版本号

3). 使用Chart私有库
1. 增加私有库
[root@master1 ~]# helm repo add gdpi http://10.8.20.41:8080
"gdpi" has been added to your repositories
[root@master1 ~]# helm repo list
NAME    URL
aliyun  https://kubernetes.oss-cn-hangzhou.aliyuncs.com/charts
bitnami https://charts.bitnami.com/bitnami
gdpi    http://10.8.20.41:8080

2. 安装
[root@master1 ~]# helm search repo gdpi
NAME            CHART VERSION   APP VERSION     DESCRIPTION
gdpi/mariadb    14.1.4          11.1.3          MariaDB is an open source, community-developed ...
gdpi/nginx      15.5.1          1.25.3          NGINX Open Source is a web server that can be a...
gdpi/wordpress  18.1.29         6.4.2           WordPress is the world's most popular blogging ...

[root@master1 ~]# helm install nginx-gdpi gdpi/nginx
[root@master1 ~]# helm list
NAME            NAMESPACE       REVISION        UPDATED                                 STATUS          CHART                   APP VERSION
metrics         default         2               2023-12-18 16:14:07.333785895 +0800 CST deployed        metrics-server-6.6.5    0.6.4
nginx-gdpi      default         1               2023-12-23 11:14:17.940288826 +0800 CST deployed        nginx-15.5.1            1.25.3

[root@master1 ~]# kubectl get pods
[root@master1 ~]# kubectl get pods -o wide
NAME                        READY   STATUS    RESTARTS   AGE     IP          NODE    NOMINATED NODE READINESS GATES
nginx-gdpi-6b546f674-n5w9t  1/1     Running   0          2m17s   10.244.2.7  worker2 <none>         <none>


[bookmark: _Toc242370214]日常办公虚拟机
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1. 准备 ISO 镜像与磁盘空间
# 下载 KVM 官方 Windows VirtIO 驱动光盘镜像
root@host:~# wget https://fedorapeople.org/groups/virt/virtio-win/direct-downloads/stable-virtio/virtio-win.iso \
-O /var/lib/libvirt/images/virtio-win.iso

# 将你的 Windows 11 官方 ISO 放置于 /var/lib/libvirt/images/win11.iso

# 创建 1024GB 虚拟硬盘
root@host:~# qemu-img create -f qcow2 /var/lib/libvirt/images/win11.qcow2 1024G
2. 初始化无头安装命令 (开启 VNC 端口 5901)
# 1. 创建虚拟机：
root@host:~# virt-install \
  --name win11 \
  --memory 65536 \
  --vcpus 16 \
  --cpu host-passthrough \
  --os-variant win10 \
  --disk path=/var/lib/libvirt/images/win11.qcow2,bus=virtio,size=1024 \
  --disk path=/var/lib/libvirt/images/Win11_25H2_Pro_Chinese_Simplified_x64.iso,device=cdrom \
  --disk path=/var/lib/libvirt/images/virtio-win.iso,device=cdrom \
  --network network=default,model=virtio \
  --graphics vnc,listen=0.0.0.0,port=5901 \
  --boot hd,cdrom,menu=on \
  --noautoconsole

# 2. 设置虚拟机随宿主机启动而自动启动：
root@host:~# virsh autostart win11

# 3. 绑定到第1路CPU的核心：
root@host:~# virsh edit win11
……
  <vcpu placement='static'>16</vcpu>
  <cputune>
    <vcpupin vcpu='0' cpuset='0'/>
    <vcpupin vcpu='1' cpuset='1'/>
    <vcpupin vcpu='2' cpuset='2'/>
    <vcpupin vcpu='3' cpuset='3'/>
    <vcpupin vcpu='4' cpuset='4'/>
    <vcpupin vcpu='5' cpuset='5'/>
    <vcpupin vcpu='6' cpuset='6'/>
    <vcpupin vcpu='7' cpuset='7'/>
    <vcpupin vcpu='8' cpuset='8'/>
    <vcpupin vcpu='9' cpuset='9'/>
    <vcpupin vcpu='10' cpuset='10'/>
    <vcpupin vcpu='11' cpuset='11'/>
    <vcpupin vcpu='12' cpuset='12'/>
    <vcpupin vcpu='13' cpuset='13'/>
    <vcpupin vcpu='14' cpuset='14'/>
    <vcpupin vcpu='15' cpuset='15'/>
    <emulatorpin cpuset='16'/>
  </cputune>
  <numatune>
    <memory mode='strict' nodeset='0'/>
  </numatune>
……
64GB内存，1TB硬盘，NAT网卡模式。如果禁止虚拟机随宿主机启动而启动，执行sudo virsh autostart --disable win11即可。
3. 本地电脑连接与 Windows 11 初始化安装
(1) 打开 TightVNC Viewer，连接地址：10.8.20.34:5901。
(2) 绕过 Windows 11 硬件检测：出现如下报错的界面：
报错：这台电脑当前不满足 Windows 11 系统要求
原因如下：
该电脑必须支持 TPM 2.0。
该电脑必须支持安全启动。

在弹出的安装初始界面按 Shift + F10 调出命令行，输入 regedit，进入 HKEY_LOCAL_MACHINE\SYSTEM\Setup，新建项 LabConfig，在其中创建两个 DWORD (32-bit) 值：
· BypassTPMCheck = 1
· BypassSecureBootCheck = 1
(1) 加载虚拟硬盘驱动：在自定义选择安装位置界面，提示“找不到驱动程序”。选择“加载驱动程序”，浏览至挂载的第二个光驱（virtio-win 盘），找到 viostor\w11\amd64 文件夹加载驱动，硬盘即可成功识别。
(2) 此后到了配置网卡界面：没有发现网卡，请点击“安装驱动程序”的按钮，定位到第二个光驱（virtio-win 盘），找到 NetKVM\w11\amd64 文件夹加载网卡驱动。
(3) 开启远程桌面 (RDP)：（i）进入系统后，依次点击 设置 -> 系统 -> 远程桌面，开启“远程桌面”开关；（ii）给虚拟机配置固定ip（win11里还是自动获取ip）：
#在宿主机上执行：
root@host:~# MAC_ADDR=$(sudo virsh dumpxml win11 | grep "mac address" | head -n 1 | cut -d"'" -f2)
root@host:~# echo "Win11 的 MAC 地址是: $MAC_ADDR"
root@host:~# virsh net-update default add ip-dhcp-host "<host mac='$MAC_ADDR' name='win11' ip='192.168.122.10'/>" --live --config
root@host:~# virsh reboot win11

#等win11重启之后，执行下面的命令查看win11的ip：
root@host:~# virsh domifaddr win11
在宿主机上测试能否联通win11的3389：
root@host:~# nc -zv 192.168.122.10 3389
Connection to 192.168.122.10 3389 port [tcp/ms-wbt-server] succeeded!
在宿主机上做NAT端口转发：
root@host:~# iptables -t nat -A PREROUTING -p tcp --dport 13389 -j DNAT --to-destination 192.168.122.10:3389
root@host:~# iptables -I FORWARD 1 -p tcp -d 192.168.122.10 --dport 3389 -j ACCEPT

#保存规则：
root@host:~# apt install -y iptables-persistent 
root@host:~# netfilter-persistent save
最后在其他windows电脑上运行mstsc.exe远程桌面到虚拟机win11中，主机处输入<宿主机ip>:13389

4. 开启 Win11 XML 配置中的嵌套虚拟化
在宿主机上，编辑 win11 的配置文件：
root@host:~# virsh shutdown win11                                                    #关闭虚拟机或者直接登陆虚拟机关机
root@host:~# virsh edit win11
确保 <cpu> 节点包含 vmx 或 svm 透传标记，只用一个物理CPU中的8核心，每个核心2各线程。开启 Windows 专属 Hyper-V 硬件计时器加速。使用 none 缓存以及 Linux 原生异步 I/O (native)：
……
  <features>
    <acpi/>
    <apic/>
    <hyperv>
      <relaxed state='on'/>
      <vapic state='on'/>
      <spinlocks state='on' retries='8191'/>
      <vpindex state='on'/>
      <runtime state='on'/>
      <synic state='on'/>
      <stimer state='on'/>
      <reset state='on'/>
      <frequencies state='on'/>
      <tlbflush state='on'/>
      <ipi state='on'/>
    </hyperv>
    <kvm>
      <hidden state='on'/>
    </kvm>
  </features>
……
<cpu mode='host-passthrough' check='none'>
  <topology sockets='1' cores='8' threads='2'/>
  <feature policy='require' name='vmx'/>
</cpu>
……
    <disk type='file' device='disk'>
      <driver name='qemu' type='qcow2' cache='none' io='native' discard='unmap'/>
      <source file='/var/lib/libvirt/images/win11.qcow2'/>
      <target dev='vda' bus='virtio'/>
      <address type='pci' domain='0x0000' bus='0x03' slot='0x00' function='0x0'/>
    </disk>
……
保存退出。此后登录 Windows 11 远程桌面，安装 VMware Workstation Pro，即可顺利在里面部署运行 CPU 类型的各类 Linux 测试虚拟机。然后再启动虚拟机：
root@host:~# gpu-vm-ctl start win11 0
5. 在虚拟机里安装vmware tools
双击打开挂载的 virtio-win 驱动光盘（例如 D: 或 E: 盘），找到并运行：    virtio-win-guest-tools.exe
完成全套安装。这会将 VirtIO 内存气球（Ballooning）、内存驱动、QEMU 代理服务、磁盘/网卡高性能驱动 全部激活。vmware虚拟机没法开启VT-x,所以改用virtualbox。

最后在宿主机上使用命令virsh edit win11把定义两个cdrom的代码段注释掉。
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由于是NAT网卡，外面的电脑无法直接远程桌面进来，但是可以连通到另一台虚拟机——配置了桥接和NAT网卡的镜像源虚拟机。因此我们可以把本虚拟机的localhost:3389端口映射到镜像源虚拟机的10.8.20.8:13389端口(建立反向隧道)，其他电脑就可以远程桌面的到10.8.20.8:13389了。
(1). 在镜像源虚拟机上操作：
[root@mirrors ~]# vim /etc/ssh/sshd_config
……
GatewayPorts yes
……

[root@mirrors ~]# systemctl restart sshd

# 如果使用 firewalld
[root@mirrors ~]# firewall-cmd --permanent --add-port=13389/tcp
[root@mirrors ~]# firewall-cmd --reload
(2). 在本windows 11上操作：
开启远程桌面。然后打开 PowerShell：
# 生成密钥对（如果已有可跳过）
ssh-keygen -t ed25519 -f $env:USERPROFILE\.ssh\id_ed25519

# 将公钥复制到 CentOS（会提示输入 CentOS 密码）
type $env:USERPROFILE\.ssh\id_ed25519.pub | ssh user@10.8.20.8 "mkdir -p ~/.ssh && cat >> ~/.ssh/authorized_keys"

# 编辑C:\Scripts\rdp_tunnel.bat批处理程序：
@echo off
:loop
ssh -N -R 0.0.0.0:13389:localhost:3389 -o ServerAliveInterval=30 -o ServerAliveCountMax=3 -o ExitOnForwardFailure=yes user@10.8.20.8
timeout /t 10 /nobreak >nul
goto loop
打开“任务计划程序” → “创建任务”：
· 常规：名称随意，勾选“不管用户是否登录都要运行”和“使用最高权限运行”。运行任务时，使用的用户名一定要与前面生成密钥对的用户名一致，否则没法访问私钥。
· 触发器：新建 → “启动时”。
· 操作：程序/脚本：C:\Windows\System32\cmd.exe；添加参数：/c "C:\Scripts\rdp_tunnel.bat"；起始于：C:\Scripts。 
· 条件：取消“只有在计算机使用交流电源时才启动此任务”（如果是笔记本）。
· 设置：勾选“如果任务失败，按以下频率重新启动”，间隔 1 分钟，尝试 3 次。
重启windows 11，从其他电脑远程桌面到10.8.20.8:13389。
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本手册面向的最终方案：Windows 11 办公电脑 + VMware Workstation 17.x + Xubuntu 24.04 虚拟机，
虚拟机内原生（不使用容器）搭建 Odoo 20.0 社区版开发环境，用 VS Code 编辑、Claude Code 辅助开发，
GitHub 私有仓库做代码备份，必要时引入 odoo的OCA 模块补充功能。
1. Windows 侧准备
2. 创建虚拟机
3. 安装 Xubuntu 24.04
4. 系统依赖与 PostgreSQL
5. 获取 Odoo 20.0 源码
6. Python 虚拟环境
7. 配置并首次启动 Odoo
8. 安装 VS Code 与插件
9. 安装 Claude Code
10. GitHub 私有仓库配置
11. CLAUDE.md 与权限配置
12. OCA 模块引入方法
13. 日常工作流与备份策略
14. 常见问题排查

---
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1. 关闭 Hyper-V 及相关虚拟化功能，否则会和 VMware Workstation 冲突：
· 控制面板 → 程序 → 启用或关闭 Windows 功能，取消勾选：
· Hyper-V
· 虚拟机平台（Virtual Machine Platform）
· Windows 虚拟机监控程序平台
· 或用管理员 PowerShell：
     bcdedit /set hypervisorlaunchtype off
· 重启电脑生效。
2. 安装 VMware Workstation 17.x。请以官网当前版本与授权方式为准（个人使用授权政策近年有过调整）。
3. 确认 BIOS/UEFI 中虚拟化功能（Intel VT-x / AMD-V）已开启，通常出厂默认已开启。
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新建虚拟机时的关键设置：
	项目
	建议值

	操作系统
	Linux → Ubuntu 64 位

	CPU
	8 核（可设为 4 插槽 × 2 核，或 1 插槽 × 8 核，视你的物理核心数）

	内存
	16 GB

	硬盘
	128 GB，选择"将虚拟磁盘拆分为多个文件"，便于后续复制/传输

	网络
	NAT

	其他
	安装完系统后，在虚拟机设置中开启"虚拟化 Intel VT-x/EPT 或 AMD-V/RVI"（嵌套虚拟化），如日后需要在虚拟机里再跑容器可用；当前方案不用容器可不开


安装来源用 Xubuntu 26.04 的 ISO（见下一节）。
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1. 从 https://cdimage.ubuntu.com/xubuntu/releases/26.04/release/xubuntu-26.04-desktop-amd64.iso官网下载 26.04 LTS 的 ISO（请核对当前是 26.04 还是已有 26.04.x 点版本，选点版本最新的即可，属于同一系列）。
2. 挂载 ISO 到虚拟机光驱，正常走 Xubuntu 安装向导：分区选"清除整个磁盘并安装"（虚拟磁盘反正是新的），用户名建议英文小写，设置好密码。
3. 安装完成后重启，进入桌面。
4. 安装 VMware Tools（open-vm-tools）：
   sudo apt update
   sudo apt install -y open-vm-tools open-vm-tools-desktop
   sudo reboot
装好后剪贴板共享、屏幕自适应分辨率、拖拽文件等功能才会正常。Xubuntu 用的是 XFCE（X11 会话），配合 VMware 的兼容性通常比 GNOME/Wayland 更好。
5. 更新系统：
   sudo apt update && sudo apt full-upgrade -y
6. 安装 Chrome：
   wget -O /tmp/chrome.deb https://dl.google.com/linux/direct/google-chrome-stable_current_amd64.deb
   sudo apt install -y /tmp/chrome.deb
打快照：系统装好、更新完成后，打第一个快照，命名如 `01-系统初始化完成`。之后每完成一个大阶段（比如 Odoo 环境跑通、Claude Code 配置完成）都建议打一个快照。
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```bash
sudo apt install -y git curl build-essential \
  python3 python3-dev python3-venv python3-pip \
  libpq-dev libldap2-dev libsasl2-dev libxml2-dev libxslt1-dev \
  libjpeg-dev zlib1g-dev libfreetype6-dev \
  fonts-noto-cjk \
  postgresql postgresql-client

`fonts-noto-cjk`：PDF 报表里显示中文需要，Odoo 报表引擎用 wkhtmltopdf 渲染时依赖系统字体。
确认 Python 版本满足要求（Odoo 20 最低要求 Python 3.12，请核对 `odoo/requirements.txt` 与官方安装文档以确认）：
  python3 --version
Xubuntu 26.04 默认自带 Python 3.12，一般无需额外处理。
确认 PostgreSQL 版本（Odoo 20 要求较新版本，请核对官方文档给出的最低版本号）：
  psql --version
Xubuntu 26.04 默认仓库的 PostgreSQL 版本通常能满足要求；如版本不够，需添加 PostgreSQL 官方 apt 源安装更新版本。
让当前系统用户可以直接建库（仅限本机开发用，不要在生产环境这样配置）：
  sudo -u postgres createuser -s $USER
wkhtmltopdf（PDF 报表，可选，需要时再装）：Odoo 官方文档要求特定版本（历史上是 0.12.6，请核对 20.0 官方文档是否有变化）。请在官方 wkhtmltopdf 项目发布页找到与 Ubuntu 26.04（jammy/noble）兼容的 `.deb` 包，`sudo apt install -y ./wkhtmltox_xxx.deb` 安装。开发初期不产出 PDF 报表可以先跳过。
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```bash
mkdir -p ~/odoo20/custom_addons
cd ~/odoo20
git clone --branch 20.0 --depth 1 https://github.com/odoo/odoo.git odoo
`--branch 20.0` 明确拉取稳定分支，避免拉到面向下一版本的 `master` 开发分支。
`--depth 1` 只拉最新一次提交，减少下载体积；如果之后需要完整历史（比如对照某个功能的提交记录），可以去掉这个参数重新克隆，或者 `git fetch --unshallow`。
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```bash
cd ~/odoo20
python3 -m venv venv
source venv/bin/activate
pip install -U pip wheel
pip install -r odoo/requirements.txt
如果某些包安装报编译错误，通常是缺系统库，回看第 4 节的依赖清单是否装全；也可能是某个 Python 包还没发布适配新 Python 版本的预编译包，需要单独排查该包的报错信息。
以后每次开发前，先 `source ~/odoo20/venv/bin/activate` 激活虚拟环境（VS Code 配好解释器后，集成终端会自动激活，见第 8 节）。

[bookmark: _Toc242370224]配置并首次启动 Odoo

创建 `~/odoo20/odoo.conf`：
 [options]
addons_path = /home/你的用户名/odoo20/odoo/addons,/home/你的用户名/odoo20/custom_addons
db_host = False
db_user = 你的用户名
http_port = 8069
admin_passwd = dev-master-password

初始化数据库（首次会自动建库并装 base 模块）：
cd ~/odoo20
source venv/bin/activate
./odoo/odoo-bin -c odoo.conf -d dev20 -i base --stop-after-init
正式启动（开发模式，代码改动自动重载）：
odoo.conf -d dev20 --dev=all
浏览器打开 `http://localhost:8069`，能看到数据库选择/登录页即算跑通。
同样的方式再建一个 `test20` 库用于跑测试（测试时一般每次用全新库，也可以先建好，后续用 `-u`/重建覆盖）。
打快照：跑通后打快照 `02-Odoo环境跑通`。
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1. 安装

wget -O /tmp/vscode.deb https://go.microsoft.com/fwlink/?LinkID=760868
sudo apt install -y /tmp/vscode.deb
（该链接是微软提供的稳定版 amd64 deb 直链，如失效请到 VS Code 官网重新获取。）
2. 推荐插件
	插件
	用途

	Python（Microsoft 官方）
	语法高亮、代码导航基础支持

	Pylance
	补全、类型检查、跳转到定义

	Odoo IDE 或类似的 Odoo 专用插件
	理解 `_inherit`、字段关联、xml_id 跳转；请在插件市场搜索 "Odoo"，核对插件当前对 20.0 的支持程度后再选用

	XML
	视图文件（`.xml`）语法高亮

	GitLens
	逐行查看改动来源、方便审阅 Claude Code 的改动

	Even Better TOML / YAML
	配置文件高亮（视你是否用到）

	Vim（可选）
	如果想在 VS Code 里保留 vim 键位习惯

	Claude Code（官方扩展，如可用）
	与 Claude Code CLI 联动，请以扩展市场当前说明为准


3. 配置解释器和补全路径
在 `~/odoo20/` 下建 `.vscode/settings.json`：
{
  "python.defaultInterpreterPath": "${workspaceFolder}/venv/bin/python",
  "python.analysis.extraPaths": [
    "${workspaceFolder}/odoo"
  ],
  "files.exclude": {
    "**/__pycache__": true,
    "**/*.pyc": true
  },
  "search.exclude": {
    "odoo/**": false,
    "**/.git": true
  }
}
用 VS Code 打开 `~/odoo20` 整个目录作为工作区，左下角确认解释器已指向 `venv`。集成终端（Ctrl+`）打开后应自动激活虚拟环境；如果没有自动激活，手动 `source venv/bin/activate`。
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Claude Code  liteLLM  Gemma-4。
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1. 在llm-server（跑了Gemma-4大语言模型的电脑）上操作：
root@llm-server:~# vim vllm-gemma4-litellm.yaml                                                      #部署liteLLM
apiVersion: v1
kind: Secret
metadata:
  name: litellm-secret
  namespace: gemma4
type: Opaque
stringData:
  # 对应 vLLM 启动参数中的 --api-key
  VLLM_API_KEY: "b7a20167cb0f2a35225626e6b83e3c87cb0ba4ba886552bb"
  # LiteLLM 自身对外校验用的 Master Key（可自定义）
  LITELLM_MASTER_KEY: "sk-litellm-gemma4-key"

---
apiVersion: v1
kind: ConfigMap
metadata:
  name: litellm-config
  namespace: gemma4
data:
  config.yaml: |
    model_list:
      # 1. 主推模型名称
      - model_name: gemma-4
        litellm_params:
          model: openai/local/gemma-4-31b-uncensored
          api_base: "http://vllm-open-svc.gemma4.svc.cluster.local:8000/v1"
          api_key: "os.environ/VLLM_API_KEY"
          drop_params: true   # 自动兜底过滤 Anthropic 特有的非通用参数

      # 2. 兜底映射：重定向 Claude Code 默认请求的模型名至 Gemma-4
      - model_name: claude-3-7-sonnet-20250219
        litellm_params:
          model: openai/local/gemma-4-31b-uncensored
          api_base: "http://vllm-open-svc.gemma4.svc.cluster.local:8000/v1"
          api_key: "os.environ/VLLM_API_KEY"
          drop_params: true

      - model_name: claude-3-5-sonnet-20241022
        litellm_params:
          model: openai/local/gemma-4-31b-uncensored
          api_base: "http://vllm-open-svc.gemma4.svc.cluster.local:8000/v1"
          api_key: "os.environ/VLLM_API_KEY"
          drop_params: true

      - model_name: claude-3-haiku-20240307
        litellm_params:
          model: openai/local/gemma-4-31b-uncensored
          api_base: "http://vllm-open-svc.gemma4.svc.cluster.local:8000/v1"
          api_key: "os.environ/VLLM_API_KEY"
          drop_params: true

    router_settings:
      num_retries: 3
      request_timeout: 600   # 长代码生成超时设为 10 分钟

    general_settings:
      master_key: "os.environ/LITELLM_MASTER_KEY"

---
apiVersion: apps/v1
kind: Deployment
metadata:
  name: litellm
  namespace: gemma4
spec:
  replicas: 1
  selector:
    matchLabels:
      app: litellm
  template:
    metadata:
      labels:
        app: litellm
    spec:
      containers:
      - name: litellm
        image: ghcr.io/berriai/litellm:main-latest
        imagePullPolicy: IfNotPresent
        args:
          - "--config"
          - "/app/config.yaml"
          - "--port"
          - "4000"
        ports:
        - containerPort: 4000
        envFrom:
        - secretRef:
            name: litellm-secret
        env:
        - name: LITELLM_USE_CHAT_COMPLETIONS_URL_FOR_ANTHROPIC_MESSAGES
          value: "true"
        volumeMounts:
        - name: config-volume
          mountPath: /app/config.yaml
          subPath: config.yaml
        resources:
          requests:
            cpu: "500m"
            memory: "512Mi"
          limits:
            cpu: "2"
            memory: "2Gi"
        livenessProbe:
          httpGet:
            path: /health/liveliness
            port: 4000
          initialDelaySeconds: 15
          periodSeconds: 10
        readinessProbe:
          httpGet:
            path: /health/readiness
            port: 4000
          initialDelaySeconds: 15
          periodSeconds: 10
      volumes:
      - name: config-volume
        configMap:
          name: litellm-config

---
apiVersion: v1
kind: Service
metadata:
  name: litellm-svc
  namespace: gemma4
spec:
  selector:
    app: litellm
  ports:
  - protocol: TCP
    port: 4000
    targetPort: 4000
    nodePort: 30002
  type: NodePort

root@llm-server:~# kubectl apply -f vllm-gemma4-litellm.yaml
在本虚拟机中测试（假设部署了litLLM的电脑ip地址是192.168.122.20）：
curl http://192.168.122.20:30002/v1/chat/completions \
  -H "Content-Type: application/json" \
  -H "Authorization: Bearer sk-litellm-gemma4-key" \
  -d '{
    "model": "gemma-4",
    "messages": [{"role": "user", "content": "你好，请自我介绍"}]
  }'
如果有反馈自我介绍的内容，说明链接成功了。
[bookmark: _Toc242370228]安装Claude
中国国内需要采用诸如v2rayN开启系统代理（参考http://www.veryopen.org上的文章）。
curl -fsSL https://claude.ai/install.sh | bash
claude --version
claude doctor
首次在项目目录启动并登录：
export ANTHROPIC_BASE_URL="http://192.168.122.20:30002"
export ANTHROPIC_API_KEY="sk-litellm-gemma4-key"

# 显式指定模型为 gemma-4
export ANTHROPIC_DEFAULT_OPUS_MODEL="gemma-4"
export ANTHROPIC_DEFAULT_SONNET_MODEL="gemma-4"
export ANTHROPIC_DEFAULT_HAIKU_MODEL="gemma-4"

# 进入 Odoo目录并启动
cd ~/odoo20
claude
会打开浏览器（即 Chrome）走 OAuth 登录，用你的 Claude 订阅账号完成授权。

[bookmark: _Toc242370229]GitHub 私有仓库配置
1. 在 GitHub 网页端新建一个私有（Private）仓库，不勾选自动生成 README（保持空仓库）。
2. 虚拟机里生成一把专用于这个仓库的 SSH 密钥：
   ssh-keygen -t ed25519 -C "odoo-dev-vm" -f ~/.ssh/id_ed25519_odoo
   cat ~/.ssh/id_ed25519_odoo.pub
3. 把公钥添加为该仓库的 Deploy key（仓库 Settings → Deploy keys → Add deploy key），勾选 Allow write access。用 deploy key 而不是个人账号级别的密钥，好处是这把密钥只能访问这一个仓库。
4. 配置 SSH 使用这把密钥，编辑 `~/.ssh/config`：
   Host github.com
       IdentityFile ~/.ssh/id_ed25519_odoo
       IdentitiesOnly yes
5. 初始化并推送：
   cd ~/odoo20/custom_addons
   git init
   git config user.name "你的名字"
   git config user.email "你的邮箱"
   git remote add origin git@github.com:你的用户名/仓库名.git
6. 在 `~/odoo20/custom_addons/.gitignore` 中写：
   __pycache__/
   *.pyc
   .DS_Store
7. 首次提交推送：
   git add .
   git commit -m "Initial commit"
   git branch -M main
   git push -u origin main

只对 `custom_addons/` 做版本管理，`odoo/` 官方源码不需要你管理（它自己在上游），`data/`、`venv/` 等运行产物不要提交。
日常约定：开工先 `git pull`，收工前 `git push`（后面 CLAUDE.md 里也会写这条）。`push` 建议由你本人确认后执行。

[bookmark: _Toc242370230]CLAUDE.md 与权限配置
在 `~/odoo20/CLAUDE.md` 中放入以下内容（原生运行版本，无容器）：
# Odoo 20.0 社区版定制项目

## 项目概述
- 基于 Odoo 20.0 社区版（Community）做深度定制，所有定制通过独立模块完成，必要时引入 OCA 模块补充功能。
- 自有模块放在 custom_addons/，这是唯一可以修改的代码目录。
- 官方源码放在 odoo/（20.0 分支），只读参考，禁止修改。
- OCA 模块放在 oca_addons/（如有使用），来自上游仓库，只读参考，不在此仓库内直接修改；确需改动通过自己的模块 _inherit 扩展，或 fork 后单独管理。
- 语言：代码、注释、commit message 用英文；与我交流用中文。

## 最高优先级规则：以本地源码为准
Odoo 20.0 刚发布，你的训练数据里几乎没有它。Odoo 每个大版本的 API、视图语法、OWL 前端都会变化。因此：

1. 写任何代码前，先在 odoo/ 里 grep / 阅读同类的官方实现，照着 20.0 的写法写。
2. 不确定某个 API、装饰器、视图属性、OWL 用法是否存在时，先查源码确认，不要凭 17/18/19 的记忆。
3. 常用参考位置：
   - ORM 与字段：odoo/odoo/（fields.py、models.py 等，以实际目录为准）
   - 官方模块范例：odoo/addons/（如 sale、stock、account、web、mail）
   - 前端：odoo/addons/web/static/src/
4. 引用源码结论时，说明看的是哪个文件，方便我核对。

## 运行环境（原生，无容器）
- Python 虚拟环境：~/odoo20/venv（激活：source venv/bin/activate）
- PostgreSQL：本机服务，走本地 socket 连接
- 开发库：dev20（可随意重建）；测试库：test20（每次测试前重建）
- 启动命令基于 odoo.conf，addons_path 包含 odoo/addons、custom_addons（如启用 OCA，还包含 oca_addons/<repo>）

## 常用命令
（参数以 ./odoo/odoo-bin --help 为准，如有变化请更新本节）

    source venv/bin/activate

    # 启动开发服务器（自动重载）
    ./odoo/odoo-bin -c odoo.conf -d dev20 --dev=all

    # 安装 / 升级模块
    ./odoo/odoo-bin -c odoo.conf -d dev20 -i my_module --stop-after-init
    ./odoo/odoo-bin -c odoo.conf -d dev20 -u my_module --stop-after-init

    # 运行某个模块的测试（全新数据库）
    ./odoo/odoo-bin -c odoo.conf -d test20 -i my_module \
      --test-enable --test-tags /my_module --stop-after-init

    # 脚手架
    ./odoo/odoo-bin scaffold my_module custom_addons

## 开发规范
1. 不改核心：一律通过 _inherit 扩展模型，通过视图继承（xpath）扩展界面，通过前端 patch / 注册机制扩展 OWL 组件。发现必须改核心时，先停下来告诉我。
2. 每个模块必备：__manifest__.py（正确的 depends 与 data 加载顺序）、security/ir.model.access.csv（新模型必须配访问权限）、必要的 record rules。
3. 命名：模块名小写下划线；模型名带项目前缀；字段与方法遵循 Odoo 官方命名习惯。
4. 视图：先看 20.0 官方视图的写法（列表视图标签、invisible/readonly/required 表达式、chatter 写法等在近几个版本变化很大），照官方示例写。
5. 性能：避免在循环里做 search/browse；使用批量读写与当前版本推荐的分组读取接口（以源码为准）；不写裸 SQL，必须写时用参数化查询。
6. 多公司与权限：业务模型考虑 company_id、多公司规则与访问权限；不要用 sudo() 绕过权限，除非有明确理由并在注释里说明。
7. 翻译：用户可见字符串使用当前版本对应的翻译写法，中文翻译放 i18n/zh_CN.po。
8. 数据文件：升级不能破坏已有数据；改动 xml_id 或字段类型时，说明迁移方案。
9. 引入 OCA 模块前，先说明来源仓库、分支、许可证（多数 AGPL-3 或 LGPL-3），并确认该模块确有 20.0 分支的版本，不要假设所有 OCA 仓库都已适配 20.0。

## 测试要求
- 每个新功能至少有一个 TransactionCase（或 HttpCase）测试，放在模块的 tests/ 目录下，并在 tests/__init__.py 中导入。
- 改完代码后，自己运行相关模块的测试并确认通过，再告诉我完成。
- 测试失败时，先读完整报错和相关源码再修，不要盲改。

## 工作流程
1. 探索：先读相关现有代码和官方同类实现，再动手。
2. 计划：改动超过一个文件或涉及数据结构时，先用几句话说明方案，等我确认。
3. 实现：小步修改，每一步尽量可运行。
4. 验证：跑测试；涉及界面时说明如何手动验证。
5. 提交：在 custom_addons/ 的 git 仓库里做小而清晰的 commit，不要 force push。
6. 开工前先 git pull；重要节点或收工前，向我确认后再 git push。

## 安全边界
- 不要修改 odoo/、oca_addons/ 目录下的任何文件。
- 不要执行 sudo、dropdb（dev20/test20 以外的库）、rm -rf、git push --force 等破坏性命令。
- 不要读取或输出密钥、SSH 私钥、.env 等敏感内容。
- 不确定的操作先问我。

## 项目特有约定（随项目补充）
- 业务背景：（描述要定制的业务领域）
- 已引入的 OCA 模块及来源：（仓库、分支、用途）
- 已完成的模块与其职责：
  - （逐步补充）
在 `~/odoo20/.claude/settings.json` 中限制危险操作：
{
  "permissions": {
    "allow": [
      "Bash(git status:*)",
      "Bash(git diff:*)",
      "Bash(git log:*)",
      "Bash(git add:*)",
      "Bash(git commit:*)",
      "Bash(./odoo/odoo-bin:*)",
      "Bash(grep:*)",
      "Bash(psql -U * -d dev20:*)",
      "Bash(psql -U * -d test20:*)"
    ],
    "deny": [
      "Bash(sudo:*)",
      "Bash(rm -rf:*)",
      "Bash(dropdb:*)",
      "Bash(git push --force:*)",
      "Bash(git push:*)"
    ]
  }
}
说明：
`git push` 放进 deny 是特意的：让 Claude 准备好 commit，push 这个动作由你亲自执行或明确口头批准后再放行。如果你想让它能自己 push，把这条移到 allow。
具体的通配符匹配语法请以 Claude Code 官方文档当前说明为准，配置后先用几个测试命令确认规则按预期生效。
`dropdb` 全面禁止；如需重建 `dev20`/`test20`，让 Claude 用 `dropdb dev20 && createdb dev20` 时，你会看到它请求执行被拒绝的命令，此时手动执行或临时放行。

[bookmark: _Toc242370231]OCA 模块引入方法
请核对：由于 Odoo 20.0 刚发布，OCA 各仓库是否已经建出对应的 `20.0` 分支需要你实际到 GitHub 上确认（例如 `https://github.com/OCA/<仓库名>/tree/20.0`），历史上 OCA 分支通常会在 Odoo 新版本发布后逐步跟进，不一定第一时间就绪。
引入步骤（以某个 OCA 仓库为例）：
mkdir -p ~/odoo20/oca_addons
cd ~/odoo20/oca_addons
git clone --branch 20.0 --depth 1 https://github.com/OCA/<仓库名>.git <仓库名>
然后在 `odoo.conf` 的 `addons_path` 里加上这个目录：
addons_path = /home/你的用户名/odoo20/odoo/addons,/home/你的用户名/odoo20/oca_addons/<仓库名>,/home/你的用户名/odoo20/custom_addons
注意事项：
`oca_addons/` 建议不要纳入你的私有仓库版本管理（体积大、更新频繁），可以在 README 里记录用了哪些 OCA 仓库和分支，需要时重新 clone 即可；或者用 git submodule 管理，视你的偏好。
OCA 模块的许可证多为 AGPL-3 或 LGPL-3，与 Odoo 社区版一致，但请确认具体模块的 `__manifest__.py` 里的 `license` 字段。
如果某个 OCA 模块还没有 20.0 分支，常见做法是等待官方适配，或者自己基于 19.0 分支的代码做兼容性调整（工作量视改动范围而定，需要 Claude Code 仔细比对 19.0 与 20.0 的 API 差异）。

[bookmark: _Toc242370232]日常工作流与备份策略
三层备份，职责不同：
	层级
	保护什么
	恢复速度
	说明

	Git（GitHub 私有仓库） 
	custom_addons/ 的代码与历史

	快
	唯一可靠的代码保护，换机器 git clone 即可

	VMware 快照
	整个虚拟机某一时刻的状态
	快，但同盘存储
	用于回滚环境配置，不是异地备份

	虚拟机文件整体备份/拷贝
	整个开发环境可迁移
	慢
	定期把 .vmx/.vmdk 所在文件夹复制到另一块盘或另一台电脑


日常节奏建议：
1. 每天开工：打开 VS Code → 打开终端 → `git pull` → 启动 Claude Code。
2. 开发过程中让 Claude Code 频繁小步 commit（本地即可，不必每次都 push）。
3. 收工前，过一遍改动（VS Code 的 Source Control 面板），确认无误后 `git push`。
4. 每完成一个阶段性功能，打一个 VMware 快照，快照命名清楚（如 `03-销售模块V1完成`）。
5. 快照不要无限叠加，确认稳定后合并/删除旧快照，避免影响磁盘性能。数据库有写入时，尽量先停止 Odoo 服务再打快照，保证数据库文件内部一致。
6. 定期（如每周）把整台虚拟机文件夹复制一份到外部存储，这是真正的异地备份，快照做不到这一点。
关于拷贝虚拟机到其他电脑：虚拟机里保存着 Claude 的登录态、GitHub 的 SSH 私钥。拷贝或分享虚拟机文件前，确认知道这些凭据的暴露范围；换新设备长期使用时，建议重新生成一把 SSH 密钥并更新 GitHub 上的 Deploy key，旧密钥在仓库设置里删除。

[bookmark: _Toc242370233]常见问题排查
`pip install -r requirements.txt` 报编译错误：多半是系统库没装全，对照第 4 节清单逐条确认；也可能是具体某个包版本和 Python 3.12 不兼容，把完整报错信息交给 Claude Code 分析。
启动 Odoo 报数据库连接失败：确认 PostgreSQL 服务在跑（`systemctl status postgresql`），确认 `odoo.conf` 里的 `db_user` 与你建的 PostgreSQL 用户一致。
中文乱码 / PDF 报表中文显示方块：确认装了 `fonts-noto-cjk`，且 wkhtmltopdf 装的是与系统匹配的版本。
VS Code 提示无法解析 `odoo` 相关导入：检查解释器是否选中 `venv`，`python.analysis.extraPaths` 是否包含 `odoo` 目录，重新加载窗口（Ctrl+Shift+P → Reload Window）。
虚拟机里剪贴板/分辨率不跟随窗口：确认 `open-vm-tools-desktop` 已安装并重启过。
Claude Code 请求执行被 deny 的命令：这是权限配置生效的表现，属于预期行为；确认操作安全后手动执行，或按需调整 `.claude/settings.json`。

[bookmark: _Toc242370234]目录结构一览
~/odoo20/
├── CLAUDE.md
├── odoo.conf
├── .vscode/
│   └── settings.json
├── .claude/
│   └── settings.json
├── venv/                  # Python 虚拟环境
├── odoo/                  # 官方 20.0 源码（只读，不纳入你的仓库）
├── oca_addons/            # OCA 模块（可选，只读，通常不纳入你的仓库）
│   └── <仓库名>/
└── custom_addons/         # 自有模块（唯一需要提交到 GitHub 私有仓库的目录）
    ├── .git/
    ├── .gitignore
    └── my_module/






[bookmark: _Toc242370235]日常运维速查手册
所有的显卡解绑、抢占、还卡控制，均统一在宿主机通过 gpu-vm-ctl 完成。
1. Windows 11 日常使用命令
· 场景 A：仅办公/写文档（不占用任何 GPU 算力，不影响其他人）
sudo gpu-vm-ctl start win11 0
启动后，使用本地 RDP 远程桌面连接该虚拟机 IP 即可。
· 场景 B：需要 1 块 GPU 进行图形/渲染加速
sudo gpu-vm-ctl start win11 1
· 关机并释放 GPU：在 Windows 内点击关机，或在宿主机运行：
sudo gpu-vm-ctl stop win11
2. 大模型虚拟机 (llm-server) 日常使用命令
· 根据需求抓取 N 块空闲 GPU 启动（如抓取 4 块）：
sudo gpu-vm-ctl start llm-server 4
· 计算/实验任务结束，关机并自动清空归还所有 4090：
sudo gpu-vm-ctl stop llm-server
3. 查看当前虚拟机与系统显卡状态
# 查看所有虚拟机运行状态
sudo gpu-vm-ctl status

# 查看宿主机显卡实时占用情况
nvidia-smi
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